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Condiciones Especiales

Las Condiciones Especiales, junto con las Condiciones Generales, las Condiciones
Particulares y cualquier suplemento, integran este contrato de seguro. Estas
Condiciones Especiales prevaleceran sobre las Condiciones Generales en caso de
conflicto, discrepancia, duda o interpretacion.

LAS COBERTURAS OTORGADAS BAJO ESTA POLIZA EN LAS SECCIONES A, C, D, E, F,
G Y H SON EN BASE A RECLAMACIONES. RESPECTO A DICHAS SECCIONES, LA
PRESENTE POLIZA CUBRE UNICAMENTE LAS RECLAMACIONES QUE SE FORMULEN
POR PRIMERA VEZ CONTRA EL ASEGURADO, O CONTRA EL ASEGURADOR EN
EJERCICIO DE LA ACCION DIRECTA, DURANTE EL PERIODO DE SEGURO O, DE SER
APLICABLE, DURANTE EL PERIODO DE DESCUBRIMIENTO ADICIONAL DERIVADA
DE LOS HECHOS, ACTOS O INCIDENCIAS DESCRITOS EN CADA COBERTURA
OCURRIDOS O COMETIDOS POR EL ASEGURADO DURANTE DICHO PERIODO O CON
POSTERIORIDAD A LA FECHA DE RETROACTIVIDAD, PERO ANTES DE LA FECHA DE
VENCIMIENTO DE LA POLIZA. LOS GASTOS DE DEFENSA INCURRIDOS BAJO ESTA
POLIZA REDUCIRAN Y PODRAN AGOTAR EL LIMITE AGREGADO DE INDEMNIZACION
Y QUEDAN SUJETOS A LAS FRANQUICIAS ESTIPULADAS BAJO LA MISMA.

LA COBERTURA B. DE ESTA POLIZA OTORGA COBERTURA DE DANOS PROPIOS
POR INCIDENCIAS DESCUBIERTAS POR PRIMERA VEZ DURANTE EL PERIODO DE
SEGURO Y OCURRIDAS DURANTE DICHO PERIODO O CON ANTERIORIDAD AL
MISMO, PERO DESPUES DE LA FECHA DE RETROACTIVIDAD.

Por favor, revise cuidadosamente la cobertura otorgada bajo esta Pdliza y
comente la misma con su agente o corredor.

PRELIMINAR

A. La informacidn facilitada por el Tomador del Seguro en el Cuestionario de Solicitud de Seguro
y cualquier otra documentacién y/o informacion que se adjunte con la misma, constituye la
base sobre la cual se han establecido los términos y condiciones de la presente pdliza
incluyendo la Prima.

B. El Tomador del Seguro tiene la obligacion de informar a los Aseguradores, de acuerdo con el
cuestionario que éste le someta, todas las circunstancias que puedan influir en la valoracion
del riesgo y, durante la vigencia de la Péliza, informar a los Aseguradores sobre la alteracion
de los factores y circunstancias declaradas en el cuestionario que agraven el riesgo.

C. Si el contenido de la Pdliza difiere de la proposicion de seguro o de las cldusulas acordadas, el
Tomador del Seguro podra reclamar a los Aseguradores en el plazo de un mes a contar desde
la entrega de la Pdliza para que subsane la divergencia existente. Transcurrido dicho plazo sin
efectuar la reclamacidn, se estara a lo dispuesto en la Pdliza.
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1. OBJETO DEL SEGURO

Mediante el cobro de la prima establecida en las Condiciones Particulares y de conformidad con el
Cuestionario de Solicitud de Seguro y con todos los limites, términos, condiciones y exclusiones de
esta Pdliza, los Aseguradores acuerdan con el Tomador del Seguro, indicado las Condiciones
Particulares, las coberturas que se describen a continuacion:

A. Responsabilidad Civil derivada de la Seguridad y Privacidad de Datos

Los Aseguradores pagaran, en nombre del Asegurado, los Daios y Gastos de Defensa, en exceso de
la Franquicia, que el Asegurado esté legalmente obligado a pagar como consecuencia de cualquier
Reclamacion, incluyendo una Reclamacion por infraccién de una Ley de Privacidad, formulada por
primera vez en su contra durante el Periodo de Seguro o durante el Periodo de Descubrimiento
Adicional (en su caso), por:

1. Divulgacién no autorizada de informacién

robo, pérdida o la Divulgacion No Autorizada de Informacion de Cardcter Personal o de
Informacion Corporativa de Terceros que esté en manos, bajo custodia o control de la
Compaiiia, o de un tercero y de la cual, la Compaiiia sea legalmente responsable, siempre y
cuando dicho robo perdida o Divulgacion no autorizada tenga lugar por primera vez en o
después de la Fecha de Retroactividad y antes del vencimiento del Periodo de Seguro

2. Fallo de Seguridad del Sistema informatico

uno o mas de los siguientes actos o incidencias que sean el resultado directo de un fallo del
Seguridad del Sistema Informdtico para evitar una Violacién de las Medidas de Seguridad,
siempre y cuando dicho acto o incidencia tenga lugar por primera vez en o después de la
Fecha de Retroactividad y antes del vencimiento del Periodo de Seguro:

(a) la alteracidn, corrupcion, destruccién, eliminacién o dafio de un Registro de Datos,
almacenado en un Sistema Informadtico;

(b) el fallo en la prevencion de la transmision de cddigos maliciosos desde Sistemas
Informadticos hasta Sistemas Informdticos de Terceros; o

(c) la participacién del Sistema Informdtico de la Compaiia en un Ataque de Denegacion
de Servicio dirigido contra un Sistema Informdtico de Terceros;

3. Incumplimiento del deber de Notificacidn

la no realizacidn, por parte de la Compaiiia, de la comunicacién oportuna de una incidencia
descrita en la cobertura I.LA.1 o LA.2 antes citadas, incumpliendo cualquier Norma de
Notificacion de Incidencias; siempre y cuando dicha incidencia que dé lugar a la obligaciéon
de notificacidn por parte de la Compania bajo una Norma de Notificacion de Incidencias,
tenga lugar en o después de la Fecha de Retroactividad y antes del vencimiento del Periodo
de Seguro;

4, Incumplimiento de la politica de Privacidad y Seguridad
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el incumplimiento por parte del Asegurado de establecer y cumplir con una Politica de
Privacidad y de Seguridad que de forma especifica:

(a) prohiba o limite que la Compaiiia divulgue, comparta o venda la Informacion de
Cardcter Personal de una persona;

(b) requiera o exija que la Compania facilite el acceso a la Informacion de Cardcter
Personal o corrija la Informacion de Cardcter Personal que esté incompleta o
inexacta, tras haber recibido la solicitud del titular de los datos a tal efecto;

(c) establezca y ordene procedimientos y requisitos para prevenir la pérdida de
Informacion de Cardcter Personal,

siempre y cuando los actos, errores u omisiones que constituyen dicho incumplimiento de
la Politica de Privacidad y Seguridad tengan lugar en o después de la Fecha de Retroactividad
y antes del vencimiento del Periodo de Seguro,

B. Servicios de Respuesta por Incidencias Relativas a la Privacidad de Datos

Los Aseguradores prestaran a la Compahia los Servicios de Respuesta por
Incidencias Relativas a la Privacidad de Datos, en exceso de Franquicia, como
consecuencia de una incidencia (o indicios razonables de incidencias), segun se describe
en la cobertura A.1 o A.2, ocurrida después de la Fecha de Retroactividad y antes
del fin del Periodo de Seguro, y descubierta por primera vez durante el Periodo de
Seguro y notificada a los Aseguradores conforme a lo estipulado bajo esta Pdliza.

A efectos de esta cobertura, Servicios de Respuesta por Incidencias Relativas a la
Privacidad de Datos significara:

1. Servicios de Expertos Informaticos;
2. Servicios Legales;
3. Servicios de Notificacidon consistentes en:

(@) notificar a las personas fisicas que deben ser informadas por la Compadia
bajo una Norma de Notificacion de Incidencias aplicable; y

(b) a discrecion de los Aseguradores, notificar a las personas fisicas afectadas
por una incidencia en la cual su Informaciéon de Caracter Personal ha
sido objeto de un robo, una pérdida o Divulgaciéon No Autorizada de modo
que comprometa la seguridad de los datos o la privacidad de dicha persona
fisica presentando un significativo riesgo financiero, de reputacion o de otro
tipo a la persona fisica;

4, Servicios de Call Center;
5. Servicios de Resolucion y Mitigacion de Incidencias;
6. Gastos de Gestion de Crisis y Relaciones Publicas;

Los Servicios de Respuesta por Incidencias Relativas a la Privacidad de Datos
también incluyen la asistencia por parte del Equipo de Servicios de Respuesta de
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Incidencias de Beazley ("BBR Services Team"), asi como el acceso gratuito a formacién e
informacion sobre el control del siniestro.

Los Servicios de Respuesta por Incidencias Relativas a la Privacidad de Datos
seran prestados con sujecion a lo dispuesto en los términos y condiciones de esta
poliza y del Suplemento Informativo que se adjunta a la misma, y estaran sujetos
a la Franquicia aplicable y limitaciones establecidas en las Condiciones
Particulares y no incluiran ningan salario o gasto general de la Compaiiia.

A no ser que se establezca lo contrario en esta Pdliza, los Servicios de Respuesta
por Incidencias Relativas a la Privacidad de Datos seran prestados por uno de los
Proveedores enumerados en el Suplemento Informativo. En el caso de que un
Proveedor de Servicios no pueda prestar o no preste los servicios enumerados
anteriormente, los Aseguradores proporcionaran, en la medida de lo posible,
estos servicios a través de otros proveedores similares. Si existe un cambio de
normativa que impida que los Aseguradores o sus proveedores de Servicios
proporcionen la totalidad o parte de los Servicios de Respuesta por Incidencias
Relativas a la Privacidad de Datos, los Aseguradores realizaran los esfuerzos
razonables que sean necesarios para sustituirlos por otros servicios, pero si esto
no fuera posible, los Aseguradores no estaran obligados a prestar dichos
servicios.

C. Sanciones administrativas y Gastos de Defensa

Los Aseguradores pagaran, en nombre del Asegurado, los Gastos de Defensa y las
Sanciones, en exceso de Franquicia, que el Asegurado esté legalmente obligado a
pagar como consecuencia de una Reclamacioén presentada, en forma de Procedimiento
Sancionador, por primera vez en su contra durante el Periodo de Seguro o
Periodo Descubrimiento Adicional (en su caso) y notificada por escrito a los
Aseguradores conforme a lo establecido bajo esta Péliza, que resulte del incumplimiento
de una Ley de Privacidad y como consecuencia de una incidencia, segun se describe en
la cobertura I.A.1, I.A.2 o I.A.3, ocurrida durante el Periodo de Seguro o con
anterioridad al mismo, pero después de la Fecha de Retroactividad.

D. Responsabilidad Civil derivada de Contenido en Paginas Web

Los Aseguradores pagaran, en nombre del Asegurado, los Dafios y Gastos de
Defensa, en exceso de Franquicia, que el Asegurado esté legalmente obligado a pagar
como consecuencia de cualquier Reclamacion presentada por primera vez en su
contra durante el Periodo de Seguro o Periodo de Descubrimiento Adicional (en
su caso), y notificada a los Aseguradores conforme a lo establecido bajo esta Pdliza, por
uno o mas de uno de los siguientes actos, cometidos por primera vez durante el Periodo
de Seguro o con anterioridad al mismo, pero después de la Fecha de Retroactividad,
en relacion al Material Mediatico mostrado en la pagina web de la Compadiia o en otras
paginas web o redes sociales creadas y mantenidas por o en nombre del Compaiia:

1. difamacién, actos de confusidon, omisiones de informacion que den lugar a enganio,
actos de denigracion que menoscaben la reputacion de un tercero en el mercado,
actos de acoso, coaccion o influencia indebida u otra responsabilidad
extracontractual relacionada con el dafio a la reputacién o a las caracteristicas o
imagen de cualquier persona u organizacion.

2. violaciéon de los derechos de privacidad de una persona fisica, incluyendo la
violacion de cualquier derecho al honor, a la intimidad personal y familiar y a la
propia imagen;
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3. invasion de o interferencia con los derechos de publicidad de una persona fisica,
incluyendo la apropiacion comercial de un nombre, imagen de una persona, voz o
semejanza;

4, plagio, actos de pirateria o apropiacién indebida de ideas;

5. violacién de derechos de autor;

6. violacién de los nombres de dominio, derechos de marcas registradas, nombres

comerciales, derechos de imagen corporativa, logos, titulos de html, metatags
(etiquetas html), o eslogan, rétulos de establecimiento o nombre de servicio;

7. hiperenlace (deep-linking) o encuadramiento (framing) ilicito dentro de un
contenido electronico.

E. Multas derivadas del incumplimiento de estandares de seguridad PCI,
Costes y Gastos

Los Aseguradores pagaran al Asegurado los importes derivados de multas por
incumplimiento de estdndares de seguridad PCI, costes y gastos, en exceso de
Franquicia, que el Asegurado esté legalmente obligado a pagar como consecuencia de
cualquier Reclamacion presentada por primera vez en su contra durante el Periodo
de Seguro o Periodo de Descubrimiento adicional (en su caso) y notificada a los
Aseguradores conforme a lo establecido bajo esta Péliza. Esta cobertura quedara
limitada a la cantidad indicada en las Condiciones Particulares y los
Aseguradores no tendran obligacion de asumir la defensa de ninguna
Reclamacioéon o de pagar los gastos derivados de la misma bajo esta cobertura.

F. Cobertura de dafios propios relacionados con Proteccion de Datos

Los Aseguradores indemnizardn al Asegurado por las Pérdidas por Proteccion de Datos, en exceso de
Franquicia, incurridas por la Compaiia como resultado directo de:

1. laalteracidn, corrupcion, destruccion, supresién de o dafio a un Registro de Datos, o

2. laincapacidad para acceder a un Registro de Datos,

ocurridos por primera vez durante el Periodo de Seguro, y que sean directamente causadas por un
fallo de la Seguridad del Sistema Informdtico para evitar una Violacion de las Medidas de Seguridad;
siempre que dicha Violacion de las Medidas de Seguridad tenga lugar en o con posterioridad a la
Fecha de Retroactividad y con anterioridad a la finalizacion del Periodo de Seguro.

G. Extorsion Cibernética

Los Aseguradores indemnizardn al Asegurado por las Pérdidas por Extorsiones Cibernéticas, en
exceso de Frangquicia, incurridas por la Compadia como resultado directo de una Amenaza de
Extorsion realizada por primera vez en contra de la Compaiia durante el Periodo de Seguro por una
persona, distinta a los empleados, administradores, directivos, fideicomisarios, directores, Gerentes,
miembros del comité de gestién, miembros del 6rgano de administracién, socios, contratistas o
subcontratistas de la Compadia, o cualquier persona en colusién con cualquiera de las anteriores.

En relacion a la presente cobertura, seran aplicables al Asegurado los siguientes deberes y
obligaciones especificas:
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1. Obligacion de confidencialidad del Asegurado

El Asegurado deberd, en todo momento, tomar las medidas a su alcance para asegurarse de que
la existencia de esta Pdliza se mantiene de manera confidencial.

2. Obligacién de la Compaiia de investigar la Amenaza de Extorsion y de evitar o limitar el Pago
por Extorsion

Con anterioridad a hacer efectivo cualquier Pago por Extorsion, la Compaiia deberd tomar las
medidas a su alcance para:

1. determinar que la Amenaza de Extorsion no es ficticia o un engafo.
2. Evitar o limitar un Pago por Extorsion.

3. Requisitos de obligado cumplimiento respecto a Pérdidas por Extorsiones Cibernéticas

1. La Compaiiia debera demostrar que el Pago por Extorsion se ha realizado bajo coaccidn.
2. La Compaiiia debera denunciar dicha extorsion a la policia

Asimismo, la Compaiiia debera permitir que los Aseguradores o sus representantes comuniquen
cualquier Amenaza de Extorsion a la policia o a cualquier otro representante o autoridad de la ley.

H. Daiios por Interrupcion de Negocio por fallos en red o sistemas

Los Aseguradores pagaran al Asegurado |la Pérdida por Interrupcion de negocio,
en exceso de la Franquicia aplicable, sufrida por la Compania y producida durante el
Periodo de restauracion como consecuencia directa de una interrupcion real y necesaria
del Sistema Informatico derivada de fallo de la Seguridad del Sistema Informatico
para evitar una Violacion de las Medidas de seguridad o fallo del Sistema
Informatico; siempre y cuando dicha Violacion de las Medidas de seguridad o fallo
del Sistema Informatico tenga lugar por primera vez en o después de la Fecha de
Retroactividad y antes del vencimiento del Periodo de Seguro.

Asimismo, los Aseguradores pagaran al Asegurado |a Pérdida por Interrupcion de
negocio de Empresa Dependiente, en exceso de la Franquicia aplicable, sufrida por
la Compania y producida durante el Periodo de restauracién como consecuencia
directa

de una interrupcion real y necesaria del Sistema Informatico derivada de fallo de la
Seguridad del Sistema Informatico para evitar una Violacion de las Medidas de
seguridad o fallo del Sistema Informatico de una Empresa Dependiente ; siempre
y cuando dicha Violacion de las Medidas de seguridad o fallo del Sistema
Informatico de una Empresa Dependiente tenga lugar por primera vez en o
después de la Fecha de Retroactividad y antes del vencimiento del Periodo de
Seguro.

PRUEBA Y VALORACION DE LA PERDIDA

Al objeto de informar y acreditar debidamente frente al Asegurador |la Pérdida por interrupcion de
negocio sufrida, el Tomador del Seguro debera:

1. preparar y presentar al Asegurador un documento de prueba con informacién detallada de la
perdida. El documento debera estar firmado por un administrador o directivo del Tomador del
Seguro, y se presentara a los Aseguradores dentro de los noventa (90) dias siguientes a una
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Pérdida por interrupcion de negocio sufrida por el Asegurado,
a menos que dicho periodo haya sido ampliado con el consentimiento por escrito de
los Aseguradores. En ningln caso se presentard, después de los seis (6) meses siguientes a la
finalizacién del Periodo de Seguro. Este documento de prueba debera ser lo mas exhaustivo
posible y tendra que incluir informacion sobre la hora, lugar y la causa de la Pérdida por
interrupcion de negocio, detallar la forma de célculo, su valor real, asi como indicar la existencia
de otros seguros contratados por el Tomador del Seguro que otorgasen o pudieran otorgar
cobertura sobre dicha pérdida; v

2. A peticion de los Aseguradores, el Tomador del Seguro deberd presentar, ademas del
documento informativo anterior, copia de todos aquellos documentos y material acreditativo
que justifiquen la pérdida sufrida, su cdlculo, etc. Los costes y gastos incurridos para
determinar, calcular y acreditar la Pérdida por interrupcion de negocio o cualquier otra
Pérdida en virtud de esta Pdliza seran a cargo del Asegurado.

I. Fianzas

El asegurador pagara al Asegurado en la medida en que este sea una persona
fisica o en su nombre, en exceso de la franquicia indicada en las Condiciones
Particulares, el importe de las fianzas que los tribunales puedan imponer al Asegurado
para garantizar eventuales responsabilidades civiles y que resulten de cualquier
Reclamacién cubierta bajo esta péliza y presentada en su contra por primera vez
durante el periodo de seguro (o periodo de descubrimiento adicional de ser
aplicable).

En caso de ser decretada por un juez o tribunal por sentencia firme e inapelable
una responsabilidad penal pecuniaria, o si la Reclamacion no estuviera cubierta
bajo la presente poliza, el Asegurado estara obligado a reintegrar al asegurador
la cantidad correspondiente a la fianza prestada en caso de que dicha fianza fuera
realizada o hubiera sido ejecutada.

II. DEFENSA Y TRANSACCION DE RECLAMACIONES

A. Con sujecién a los limites, términos, condiciones y exclusiones de esta Pdliza, los
Aseguradores tendran el derecho y el deber de defender:

1. cualquier Reclamacién presentada contra el Asegurado por Dafos cubiertos
bajo esta Pdliza, incluso cuando alguna de las alegaciones de la Reclamacién
fueran infundadas, falsas o fraudulentas;

2. bajo la cobertura I.C., cualquier Reclamacién en forma de Procedimiento
Sancionador.

En el caso de Reclamacion presentada contra el Asegurado por Dafios cubiertos
bajo esta Péliza, distinta al Procedimiento Sancionador, |la designacion de
abogado serd acordada de mutuo acuerdo entre el Tomador del Seguro y los
Aseguradores. En caso de que no se llegara a un acuerdo, correspondera a los
Asegurados la designacion final, debiendo en este caso obtener el previo
consentimiento escrito de los Aseguradores.

B. Respecto a cualquier Reclamacion presentada contra el Asegurado por Dafios o
Sanciones cubiertas bajo esta Pdliza y bajo previo consentimiento por escrito, los
Aseguradores pagaran los Gastos de Defensa incurridos. El Limite Agregado
de Indemnizacién disponible para pagar Dafos, Sanciones o Costes de
Notificacion de Incidencias Relativas a la Seguridad se reducira y podra
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agotarse totalmente como consecuencia del pago de los Gastos de
Defensa. Los Daios, Sanciones y Gastos de Defensa se pagaran en exceso
de la Franquicia estipulada, que correra a cargo del Asegurado.

C. Si el Asegurado se negara a consentir cualquier acuerdo o transaccion
recomendado por los Aseguradores y aceptado por el reclamante y
decidiera oponerse a la Reclamacién, entonces, la responsabilidad de los
Aseguradores por cualesquier Dafos, Sancion y Gastos de Defensa, no
excedera:

1. del importe por el cual la Reclamacion se podria haber transado, menos
la Franquicia restante, mas los Gastos de Defensa incurridos hasta el
momento de dicho rechazo; mas

2. el cincuenta por ciento (50%) de cualesquier Gasto de Defensa
incurrido después de la fecha en que dicho acuerdo o transaccion fuera
recomendado al Asegurado, mas el cincuenta por ciento (50%) de
cualesquier Dafio que excedan del importe por el cual la Reclamacién
se podria haber transado. El cincuenta por ciento (50%) restante de
dichos Gastos de Defensa y Daiios debera ser asumido por el Asegurado
Yy ho sera asegurable;

3. del Limite Agregado de Indemnizacion aplicable, cualquiera que sea
menor, y los Aseguradores tendran derecho a no asumir ninguna
defensa adicional derivada de la misma, entregando el control de dicha
defensa al Asegurado. Cuando cualquier acuerdo o transaccion propuesto
incluya la obligacién de un Asegurado de cesar, limitar o abstenerse de realizar
cualquier actividad, o incluya derechos de autor futuros u otros importes que
no sean Dafos (o Sanciones por Reclamaciones cubiertas bajo la cobertura
I.C.), los mismos no seran considerados para determinar el importe por el cual
una Reclamacioén se podria haber transado.

D. Los Aseguradores acuerdan que el Asegurado podra transar una Reclamacion
cuando los Dafos y Gastos de Defensa no exceden del cincuenta por ciento
(50%) de la Franquicia, siempre y cuando se transe toda la Reclamacion y el
Asegurado quede totalmente liberado.

III. AMBITO TERRITORIAL

Esta Poliza otorgara cobertura respecto de Reclamaciones presentadas, actos, errores u
omisiones cometidos, o Pérdidas ocurridas en cualquier lugar del mundo.

IvV. EXCLUSIONES APLICABLES A TODAS LAS COBERTURAS

La cobertura bajo esta Poéliza no aplicara respecto de cualquier Reclamacion o
Pérdida por, derivada o resultante de:

A. Danos Corporales o Daiios Materiales;
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Practicas de empleo indebidas: cualquier relacion empleador-empleado,
politicas, practicas, actos u omisiones, o cualquier negativa, real o presunta,
a contratar a cualquier persona, o la mala conducta respecto a empleados, ya
sea dicha Reclamaciéon presentada por un empleado, antiguo empleado,
candidato al empleo, pariente o pareja de hecho de dicha persona. Esta
exclusion no sera de aplicacién respecto de cualquier Reclamacién cubierta bajo las
coberturas I.A.1, I.A.2 o0 I.A.3 por un empleado o antiguo empleado de la Compaiia,
o la prestacion de Servicios de Respuesta por Incidencias Relativas a la
Privacidad de Datos que involucren a empleados o0 a antiguos empleados de la
Compaiia;

Responsabilidad de Administradores y Altos Cargos: cualquier acto, error
u omision, o incumplimiento del deber, real o presunto, cometido por
cualquier administrador, directivo o Gerente durante el cumplimiento de
sus obligaciones, siempre que la Reclamacion sea presentada por el
Tomador del Seguro, una Filial o cualquier director ejecutivo,
administrador, directivo, Gerente, accionista, miembro o empleado del
Tomador del Seguro o de una Filial, en su condicion de tal;

Responsabilidad contractual: cualquier responsabilidad u obligacion
contractual, derivada o resultante del incumplimiento de un contrato o
acuerdo, ya sea escrito o verbal. Sin embargo, esta exclusion no serda de
aplicacion:

1. respecto de la cobertura I.A.1, la obligacion de la Compafia de mantener la
confidencialidad o seguridad de la Informacion de Caracter Personal o
Informacion Corporativa de Terceros;

2. respecto de la cobertura 1.D.4, la apropiacién indebida de ideas bajo un
contrato o acuerdo; o

3. Multas derivadas del incumplimiento de estandares de seguridad PCI, Costes y
Gastos cubiertos bajo la cobertura E, y los Servicios de Expertos Informaticos
0 Servicios Legales cubiertos bajo la cobertura B

4. si el Asegurado hubiera sido responsable incluso en ausencia de dicho
contrato o acuerdo.

Infracciones de normativa de competencia, publicidad y defensa de
consumidores: cualquier infraccion de las normas de competencia, ya sea
real o presunta, restriccion de comercio, competencia desleal, publicidad
engaifiosa, agresiva o ilicita o cualquier incumplimiento de cualquier
normativa aplicable relacionada y sus posteriores modificaciones;

asi como cualquier practica comercial falsa, engafosa o desleal. Sin
embargo, si quedaran cubiertas y esta exclusidon no sera de aplicacion respecto de:

1. cualquier Reclamacioén cubierta bajo las coberturas I.A.1, I.A.2, I.A.3, I.C que
resulte de un robo, una pérdida o Divulgacion No Autorizada de
Informacion de Caracter Personal; o

2. la prestacion de los Servicios de Respuesta por Incidencias Relativas a la
Privacidad de Datos descritos en la cobertura B;
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3. siempre y cuando ningin miembro del Grupo de Control hubiera
participado, supuestamente participado o intervenido en secreto en
dicho robo, pérdida o Divulgacion No Autorizada,

F. Recogida indebida de informacion o comunicaciones indebidas:

1. la recepcion, recogida, adquisicion ilicita, o retencion, real o presunta,
de Informacion de Cardacter Personal o de otra informacion personal
por, por cuenta de o con el consentimiento o cooperacién de la
Compaiia, o el incumplimiento de algin requisito legal de otorgar a las
personas fisicas la posibilidad de consentir o no la recogida, revelacion
o el uso de Informacion de Caracter Personal. Sin embargo, esta exclusion
no sera de aplicacidén y quedaran cubiertas la recepcion, recogida o adquisicion
ilicita o retencion, real o presunta, de Informacion de Caracter Personal
cometida por un tercero sin el conocimiento de la Compaiia; o

2. la distribucion ilicita, real o presunta, de correos electrénicos,
mensajes de texto o faxes, tele-marketing ilicito, o escuchas ilegales,
intervenciones de lineas telefonicas o grabaciones de video, siempre
que cualquiera de las acciones anteriormente mencionadas se realicen por o
por cuenta de la Compainia.

G. Fallos de Seguridad Informatica anteriores a la fecha de efecto: cualquier
acto, error, omision, incidencia o fallo de Seguridad del Sistema
Informatico o Violacion de las Medidas de Seguridad cometido u ocurrido
y/o0 conocido o que razonablemente debiera haberse conocido por el
Tomador del Seguro o un Asegurado antes de la fecha de retroactividad de
esta Poliza; o bien aquellos:

1. que cualquier miembro del Grupo de Control conociera o pudiera
razonablemente haber conocido, en o con anterioridad a la Fecha de
Continuidad; o

2. respecto de la cual, un Asegurado hubiera notificado cualquier
circunstancia, que pudiera dar lugar a una Reclamacién o Pérdida bajo
cualquier otra poliza de seguro vigente en ese momento

H. Fecha de Retroactividad: cualquier acto, error u omisioén, incidencia o
evento, cometido u ocurrido con anterioridad a la Fecha de Retroactividad;

I. Crimen_organizado y blanqueo de capitales, Mercados de Valores,
Pensiones/Seguridad Social y Discriminacién: por, derivada o resultante
de

1. cualquier acto u omision, real o presunto, constitutivo de delito o falta
asociados al crimen organizado o a las asociaciones ilicitas de
conformidad con el Cédigo Penal cualquier violacion, real o presunta,
de la Ley 10/2010, de 28 de abril, de Prevencion del Blanqueo de
Capitales y de la Financiacion del Terrorismo, asi como de cualquier
otra legislacion aplicable y sus posteriores modificaciones;

2. cualquier violacion, real o presunta de cualquier normativa o
legislacion de valores, incluyendo a titulo enunciativo, pero no
limitativo, la Ley 24/1988, de 28 de julio, del Mercado de Valores, o
cualquier otra legislacion aplicable y sus posteriores modificaciones;
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3. cualquier acto, error u omisién, relacionado con cualquier plan de
pensiones, de asistencia sanitaria, de prestaciones sociales, de
participacion en beneficios, de fondos o de inversion de la Compaiia,
incluyendo cualquier violacion de la Ley General de la Seguridad Social
asi como cualquier violacion, real o presunta del texto refundido de la
Ley del Estatuto de los Trabajadores, de los Convenios Colectivos que
resulten de aplicaciéon y de cualquier otra legislaciéon aplicable y sus
posteriores modificaciones; o

4. cualquier discriminacion, real o presunta, de cualquier tipo de persona
incluyendo a titulo enunciativo, pero no limitativo, la edad, color, raza,
sexo, creencia, origen nacional, estado civil, preferencia sexual,
discapacidad o embarazo.

Sin embargo, esta exclusion no sera de aplicacion respecto de una Reclamacion
cubierta bajo las coberturas I.A.1, I.A.2 o0 1.A.3, o respecto de la prestacion de los
Servicios de Respuesta por Incidencias Relativas a la Privacidad de Datos
descritos en la cobertura B, que resulte de un robo, pérdida o Informacion de
Caracter Personal, siempre y cuando ningiin miembro del Grupo de Control
hubiera participado o se hubiera presumido que ha participado en dicho
robo, pérdida o Divulgacion No Autorizada;

J. Actos Dolosos, Criminales y maliciosos:

Cualquier acto, error u omision doloso, deshonesto, fraudulento o
deliberadamente antijuridico, o de cualquier violacion deliberada de una
Politica de Privacidad y Seguridad, Violacion de las Medidas de Seguridad
o de otra norma, cometida por cualquier Asegurado o por cualquier otra
persona en connivencia con dicho Asegurado. Esta exclusion no sera de
aplicacion respecto de aquellos Asegurados que no hubieran cometido, participado
ni consentido la comision de dichos actos o violaciones. Sin embargo, si quedan
excluidas de cobertura todas las Reclamaciones o circunstancias que
pudieran razonablemente dar lugar a una Reclamacion contra la Compaiia
derivadas de actos, errores u omisiones que sean conocidos por cualquier
persona que sea o hubiera sido miembro del Grupo de Control.

K. Propiedad Intelectual: por, derivada o resultante de

1. un incumplimiento, mal uso o abuso de una patente o de los derechos
de la misma;

2. un incumplimiento de los derechos de autor de cédigos o productos de
software, distinto del incumplimiento resultante de un robo o Acceso o
Uso No Autorizado de cédigos de software por una persona que no sea
una Parte Relacionada;

3. uso o0 apropiacion indebida de ideas, secretos comerciales, o
Informacion Corporativa de Terceros (i) por, o por cuenta de la
Compania o (ii) por cualquier otra persona fisica o entidad siempre que
dicho uso o apropiacién indebida sea realizado con el conocimiento o
consentimiento de un miembro del Grupo de Control;
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4. revelacion, mal uso o apropiacion indebida de cualquier idea, secreto
comercial o informacion confidencial que pase a estar en poder de
cualquier persona o entidad con anterioridad a la fecha en que dicha
persona o entidad fuera un empleado, directivo, administrador o
Gerente, socio o Filial de la Compaiiia; o

5. bajo la cobertura 1I.A.2, el robo o la Divulgacion No Autorizada de
Registros de Datos;

ya sea real o presunta;

L. Procedimientos Regulatorios: por, en conexién con, o resultante de una
Reclamacioén presentada por o por cuenta de cualquier entidad regulatoria
(incluyendo una institucion, agencia u otro organismo de la Unioén
Europea), dentro de su ambito de competencia regulatorio. Sin embargo,
esta exclusion no serda de aplicacion respecto de una Reclamacién cubierta bajo
la cobertura I.C, o respecto de la prestacion de los Servicios de Respuesta por
Incidencias Relativas a la Privacidad de Datos descritos en la cobertura B,
siempre y cuando dichos Servicios sean legalmente requeridos a fin de
cumplir con una Norma de Notificacion de Incidencias;

M. Reclamaciones entre Asequrados: por, derivada o resultante de una
Reclamacién presentada por o por cuenta de uno o mas de un Asegurado
bajo esta Podliza contra cualquier otro Asegurado o Asegurados bajo esta
Pdliza. Sin embargo, esta exclusion no serd de aplicacion respecto de una
Reclamacién cubierta bajo las coberturas I.A.1, I.A.2 o 1.A.3 presentada por un
empleado o antiguo empleado de la Compaiiia;

N. Entidades del Grupo: por, derivada o resultante de

1. una Reclamacién presentada por cualquier sociedad respecto de la cual
un Asegurado, en el momento en que se presente dicha Reclamacion,
sea propietario de o controle un quince por ciento (15%) del capital
con derecho a voto de la Compaiia; o

2. cualquier actividad del Asegurado como fiduciario, socio, miembro,
Gerente, directivo, administrador, director o empleado de cualquier
fideicomiso de empleados, organizacion benéfica, corporacion,
sociedad o negocio distinto del de la Compaiiia;

0. Pérdidas Comerciales y Transacciones Monetarias: por, derivada o
resultante de

1. pérdidas o responsabilidades comerciales o cambio de valor de
cuentas; cualquier pérdida, transferencia o robo de dinero, valores o
bienes materiales de otras personas bajo el poder, control o custodia
de la Compaiiia;

2. el valor monetario de cualquier transaccion o transferencias
electronicas de fondos por o por cuenta del Asegurado, que se pierda,
disminuya o se vea afectado durante la transferencia desde, en o entre
cuentas; o

3. el valor de cupones, descuentos, premios, o cualquier otra
compensacion valorable econémicamente otorgada en exceso del
importe total contratado o esperado;
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P. Canones Yy licencias de propiedad intelectual. Sustitucion y Retirada.:

1. por, derivada o resultante de la obligacion, real o presunta, de pagar
licencias o derechos de autor, incluyendo a titulo enunciativo, pero
limitado a, la cantidad de o el plazo para hacer dichos pagos;

2. por, derivada o resultante de cualquier coste o gasto incurrido o que
vaya a ser incurrido por el Asegurado o por otros en la reimpresion,
retirada, supresion o eliminacion de cualquier Material Mediatico o de
cualquier otra informacioén, contenido o medio, incluyendo cualquier
medio o producto que contenga dicho Material Mediatico, informacién,
contenido o medio;

3. presentada por o por cuenta de cualquier 6rgano u organizacion
otorgante de licencias de propiedad intelectual incluyendo, a titulo
enunciativo pero no limitativo, la Sociedad General de Artistas y
Editores (SGAE), o cualquier organismo competente;

4. en relacion con una Reclamacion presentada por o por cuenta de
cualquier contratista independiente, miembro de una U.T.E o joint
venture, y derivada de controversias sobre la propiedad/titularidad de
derechos en Material Mediatico o servicios prestados por dicho
contratista independiente, miembro de una U.T.E o joint venture;

Q. Responsabilidad Civil Profesional:

Quedan expresamente excluidas de cobertura de la presente Poliza, las
Reclamaciones de Terceros derivadas de la Responsabilidad Civil
Profesional de Asegurado/Tomador del Seguro, entendiendo por tales
aquellas que, directa o indirectamente, tengan su origen en el
incumplimiento o0 negligente cumplimiento de las obligaciones
profesionales exigibles al Asegurado/Tomador del Seguro frente a dichos
Terceros que contraten los servicios profesionales de cualquier
Asegurado/Tomador del Seguro, prestados por, o en nombre de aquéllos
o de sus empleados.

R. Descripcidn errénea del producto y Precio. Concursos:

1. por, derivada o resultante de cualquier descripcion inexacta,
inadecuada o incompleta, ya sea real o presunta de los precios de los
bienes, productos o servicios, costes de garantias, costes de
representacion o costes estimados de contrato, la autenticidad de
cualquier bien, producto o servicio, o el incumplimiento de cualquier
bien o servicio con la calidad o desarrollo requerido;

2. por, derivada o resultante de cualquier deuda del juego, concurso,
loteria, juego promocional o de azar; o
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S. Guerra y otros riesgos politicos:

Derivada, directa o indirectamente, o que sea consecuencia de o tenga
lugar a raiz de guerra, invasiéon, actos de enemigos extranjeros,
hostilidades (con independencia de que exista declaracion de guerra o no),
guerra civil, rebelion, revolucion, insurreccion, poder militar o usurpado,
confiscacion, nacionalizacién, requisicion o destruccion de o daifio a los
bienes por o bajo la orden de cualquier autoridad gubernamental, publica
o local; si bien esta exclusidon no es aplicable al ciberterrorismo.

A estos efectos, "ciberterrorismo" significa el uso premeditado de actividades
disruptivas, o la amenaza de utilizar actividades disruptivas o perturbadoras, contra
un sistema o red informatica con la intencion de causar dafio, otros objetivos
sociales, ideolégicos, religiosos, politicos o similares, o para intimidar a cualquier
persona (s) para el logro de dichos objetivos.

T. Asbestosis, Polucion y Contaminacion: derivada o resultante en todo o en
parte, directa o indirectamente, con:

1. el amianto o cualquier material que contenga amianto en cualquier
formato o cantidad;

2. la formacion, el crecimiento, la presencia, el escape, la dispersion, ya
sea real o presunta o la amenaza, de cualquier hongo, moho, esporas
o micotoxinas de cualquier tipo; cualquier acciéon realizada por
cualquier persona para combatirlas, la formacion, el crecimiento, la
presencia, el escape o la dispersion, ya sea real o presunta o la
amenaza, de hongos, moho, esporas o micotoxinas de cualquier tipo;
incluyendo la investigacion, pruebas, deteccion, control, tratamiento,
reparacion, o eliminacion de dichos hongos, moho, esporas o
micotoxinas; y cualquier orden, requerimiento, directiva, mandato o
decreto regulatorio que cualquier persona aplica para combatir su
formacion, crecimiento, presencia, escape, dispersiéon, o la amenaza
de los mismos, no teniendo los Aseguradores el deber de atender
cualquier Reclamacion o requerimiento derivado de los mismos.

3. la existencia, emision o dispersion de cualquier campo
electromagnético, radiacion electromagnética o electromagnetismo
que afecte de manera real o presunta, a la salud, seguridad o condicion
de cualquier persona o al medio ambiente, o que afecte al valor, las
posibilidades de venta, la condicion o el uso de cualquier bien; o

4. la dispersion, emision, liberacion, escape, ya sea real o presunto o la
amenaza, de Contaminantes; o cualquier directiva o requerimiento
gubernamental, judicial o regulatorio para que el Asegurado o
cualquiera que actie bajo la direccion o control del Asegurado, realice
pruebas, controle, limpie, elimine, controle, trate, desintoxique o
neutralice Contaminantes. A efectos de esta exclusion, Contaminantes
significara cualquier agente irritante o contaminante sélido, liquido,
gaseoso o térmico, incluyendo gas, acidos, alcalis, quimicos, calor,
humo, vapor, hollin, gas o residuo. Residuos incluye, a titulo
enunciativo pero no limitativo, los materiales a ser reciclados o
reacondicionados.
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u. Dispositivos moviles no encriptados/cifrados:

Por, derivada o resultante de cualquier robo de, pérdida de o separacion
con, cualquier aparato informatico portatil o medio que contienen datos
en formato electronico, a menos que los datos almacenados en este
aparato o medio estén encriptados/cifrados

EXCLUSIONES ADICIONALES APLICABLES A LA COBERTURA H. DANOS
POR INTERRUPCION DE NEGOCIO POR FALLOS DE RED O SISTEMAS y F.
DANOS PROPIOS RELACIONADOS CON LA PROTECCION DE DATOS.

Se incluyen ademas de las anteriores, las siguientes exclusiones:

A. Funcionamiento de infraestructuras: que derive de o como resultado de:

1. cualquier fallo o mal funcionamiento de la infraestructura o servicios eléctricos o de
telecomunicaciones. Esta exclusiéon no serd de aplicacion respecto de cualquier
Reclamacion cubierta de otro modo o Pérdida derivada del fallo del Sistema Informdtico
de Seguridad para evitar una Violacién de las Medidas de seguridad que sea
exclusivamente causada por un fallo o mal funcionamiento de la infraestructura de
telecomunicaciones o servicios que estén bajo el control operativo directo de la
Compaiia,

2. incendio, inundacion, terremoto, erupcion volcanica, explosion, rayos, viento, granizo,
marea, deslizamiento de tierra, fuerza mayor u otro evento fisico; o cualquier fallo de
satélites;

B. Riesgo politico: Que derive de o sea resultado de cualquier embargo, nacionalizacion,
expropiacion o destruccion del Sistema informdtico o del Registro de Datos por orden de
cualquier autoridad gubernamental o publica;

EXCLUSIONES ADICIONALES APLICABLES A LA COBERTURA G. EXTORSION
CIBERNETICA

A. Actos Dolosos, Criminales y maliciosos:

Reclamacion o Pérdida derivada o resultante de cualquier acto, error u
omision, deshonesto, fraudulento o deliberadamente antijuridico,
cualquier Violacion de las Medidas de Seguridad o, Amenaza de Extorsion
realizadas de forma intencional, o cualquier otra violacion deliberada de la
ley, cometida por cualquier miembro del Grupo de Control o por cualquier
otra persona en colusién con un miembro del Grupo de Control;

B. Reclamacion o Pérdida derivada o resultante de:
1. cualquier amenaza de causar algun dafio fisico o secuestrar a cualquier persona; o

2. cualquier amenaza de dafiar, tomar o transferir bienes distintos de cualquier Registro
de Datos, incluso cuando dicha amenaza se realiza junto con una amenaza de daiar,
tomar o transferir un Registro de Datos o cuando, al realizar dicha amenaza de dafar,
robar o transferir un Registro de Datos, el Registro de Datos puede ser dafado, viciado,
alterado, cogido, diseminado o transferido;

T’g\/\@—% =7 | By Seouros bie
a7l Deguros bien ——
L)E .J_CC/H‘/:/IU ‘LQ / .

Y LB
L S— - - disenados

&/ \




Beazley Breach Repsonse | Su Cotizacion | Pagina 17 de 46

VI. DEFINICIONES

Los términos que aparecen en cursiva y en negrita en esta Pdliza tendran el significado
expresado a continuacion o a lo largo de la Pdliza con independencia de que aparezcan en
singular o en plural.

A. Acceso o Uso No Autorizado significa el acceso a Sistemas Informaticos por
parte de persona o personas no autorizadas o el uso de Sistemas Informaticos
de manera inadecuada o no autorizada, con independencia de si dicho uso indebido
se realiza por persona/s cuyo acceso si es autorizado.

B. Acuerdo de Servicios de Pago significa cualquier acuerdo entre el Asegurado y
una institucion financiera, compafiia de tarjetas de crédito o débito, procesador de
tarjetas de crédito o débito u operador de servicio independiente que permita al
Asegurado aceptar una tarjeta de crédito, una tarjeta de débito, una tarjeta de
prepago u otras tarjetas de pago.

C. Asegurado: Con independencia del uso que se le dé bajo esta Pdliza y de que
aparezca en singular o en plural, Asegurado significa

(a) el Tomador del Seguro y cualquiera de sus Filiales;

(b) los administradores, directivos o Director General de la Compaiiia, pero
unicamente cuando, en su condicion de tal, desarrollen funciones
de alta direccion por cuenta de la Compaiia;

(c) un empleado de la Compaiiia (ya sea un empleado contratado a media
jornada, temporal, sub-contratado o en practicas), pero Gnicamente
mientras se encuentre actuando bajo el ambito de su trabajo y esté
en relacion con el negocio de la Compaiiia;

(d) un director ejecutivo cuando el Tomador del Seguro es una empresa
unipersonal, o un socio cuando el Tomador del Seguro es una sociedad,
pero unicamente cuando se encuentre realizando sus obligaciones
en su condicion de tal por cuenta de la Compaiiia;

(e) cualquier persona que, con anterioridad a la extincién de su relacién con la
Compaiia, estuviera bajo la definicibon de Asegurado indicada en
apartado C. (b), (c) o (d) , pero inicamente cuando se encontrara
realizando sus obligaciones en su condicién de tal por cuenta de la
Compaiiia;

(f) la herencia, herederos, Ilegatarios y representantes legales o
causahabientes de cualquier Asegurado en caso de que haya fallecido o
haya sido declarado incapacitado o concursado, pero uUnicamente
respecto de una Reclamacion que, de haberse formulado contra
dicho Asegurado, estaria cubierta bajo esta Pdéliza; y

(9) el conyuge legal, incluyendo la pareja de hecho, de cualquier Asegurado,
pero Unicamente respecto de aquellos actos, errores u omisiones
cometidos por un Asegurado distinto al conyuge legal o pareja de
hecho.

D. Asegurador significa Beazley Insurance Designated Activity Company (Sucursal
en Espafa).
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Ataque de Denegacion de Servicio significa un ataque intencionado para
sobrecargar la capacidad de un Sistema Informatico mediante el envio de un
volumen excesivo de informacion electrénica a dicho Sistema Informatico con el
objetivo de impedir el acceso autorizado a dicho Sistema Informatico.

Compaiiia significa el Tomador y cualquiera de sus Filiales.
Control de Gestion significa:

a. Ser titular del 50% o mas de los derechos de voto; o

b. tener el derecho de nombrar o destituir a un 50% o mas del Consejo de
Administracién; o

C. tener el control de la gestion, con arreglo a un acuerdo por escrito con
otros accionistas o socios, que suponga un 50% o mas de los derechos de
voto.

Cuestionario de Solicitud de Seguro: |a solicitud de seguro, el Cuestionario de
Declaracién del Riesgo y cualquier otra informacién o documentacion escrita, en
relacion con la suscripcidon de esta Pdliza o podlizas anteriores respecto de las cuales
esta Pdliza es una renovacion.

Dafos significa una resolucién o sentencia judicial, concesién o transaccion
monetaria. El término Dafos no incluira ni significara:

1. beneficios futuros, restituciones, devolucion de ganancias o beneficios
obtenidos de forma ilicita por un Asegurado, o el coste de cumplir con
resoluciones o sentencias en las que se declare la responsabilidad civil
por daifios y perjuicios.

2. la devolucion o compensacion de honorarios, cargos o comisiones por
bienes o0 servicios ya suministrados o contratados para ser
suministrados;

3. cualquier dafo que derive de dafios compensatorios, multas,
impuestos o pérdidas de ventajas fiscales, sanciones o penalizaciones;

4. daifos punitivos o ejemplarizantes;

5. descuentos, cupones, premios, concesiones u otros incentivos
ofrecidos a los clientes del Asegurado;

6. danos transados en la medida en que dichos daiios exceden el importe
por el cual el Asegurado hubiera sido responsable en ausencia de
dicha transaccion;

7. cualquier otra cantidad de la que el Asegurado no es responsable, o
que no puede recuperarse del Asegurado.

Danos Corporales significa los dafios fisicos, la enfermedad, incapacidad, dolencia
o muerte de cualquier persona fisica, incluyendo la angustia mental o el estrés
emocional que resulte de los mismos.

Dafos Materiales significa los danos o la destruccion de cualquier bien tangible,
incluyendo la pérdida de uso del mismo. A efectos de esta definicién, los bienes
tangibles no incluyen informacion electrénica.
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Divulgacion No Autorizada significa la divulgacion de, o el acceso a informacién
de una manera no autorizada por la Compafia y sin el conocimiento,
consentimiento o autorizacién de ningin miembro del Grupo de Control.

Evento con Trascendencia Publica significa la publicacion o inminente
publicacion en un periddico (o cualquier otra publicacién escrita de distribucion
general) o en la radio, televisibn o pagina web de acceso publico de una
Reclamacioén cubierta bajo esta Pdliza.

Fallo del Sistema Informatico significa una interrupciéon involuntaria y no
planificada de los Sistemas Informaticos.

Fallo del Sistema Informatico no incluira ninguna interrupcion de los Sistemas
Informaticos resultante de (i) un incumplimiento de Seguridad del Sistema
Informatico, o (ii) la interrupcion de un sistema informatico de un tercero.

Fecha de Continuidad significa (i) respecto del Tomador del Seguro y a
cualquiera de sus Filiales, |la fecha indicada en las Condiciones Particulares; o (ii)
respecto de cualquier Filial adquirida con posterioridad a la Fecha de
Continuidad, \a fecha en que el Tomador del Seguro adquirié dicha Filial.

Fecha de Retroactividad significa la fecha indicada en las Condiciones
Particulares.

Filial significa cualquier sociedad en la que el Tomador del Seguro tuviera el
Control de Gestion, siempre y cuando:

1. el Tomador del Seguro tuviera el Control de Gestion de dicha sociedad a la fecha de
efecto de esta Pdliza o con anterioridad, o que dicha sociedad estuviera asegurada por
otra pdliza inmediatamente anterior a esta;

2. el Tomador del Seguro adquiriera el Control de Gestion de dicha sociedad con
posterioridad a la fecha de efecto de esta Pdliza, siempre que los ingresos de la sociedad
no excedieran del diez por ciento (10%) de los ingresos anuales del Tomador del Seguro
durante los cuatro trimestres directamente anteriores a la fecha de efecto de esta Péliza;

Sin embargo, esta Péliza sdlo otorgara cobertura por actos, errores, omisiones, incidencias
o eventos que tengan lugar mientras el Tomador del Seguro tuviera el Control de Gestion de
dicha sociedad.

Franquicia significa las cantidades indicadas en las Condiciones Particulares que
le corresponderia asumir al Asegurado en el momento en el que se realicen pagos
relacionados con una Reclamacién u otros pagos realizados bajo esta Pdliza. El
Asegurador sélo sera responsable de pagar en exceso de la cantidad establecida
como Franquicia en las Condiciones Particulares. La Franquicia sera aplicable
a cada Reclamaciéon y para todo tipo de danos, gastos y costes cubiertos
bajo esta Pdliza, incluyendo los Gastos de Defensa.

Gastos de Defensa significa:
1. los honorarios razonables y necesarios de abogados y procuradores designado

conforme al parrafo A del apartado II de esta Pdliza - Defensa y Transaccion
de Reclamaciones-;
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2. cualesquier otro coste y gastos legales derivados de la investigacion, peritaje
y defensa incurridos con motivo de recurrir una Reclamacion, demanda o
procedimiento, o derivados de una circunstancia que pudiera dar lugar a una
Reclamacién, siempre que sean incurridos por los Aseguradores, o por
el Asegurado con el previo consentimiento por escrito de los
Aseguradores; y

3. los costes de constitucion y mantenimiento de las fianzas que se impongan
judicialmente al Asegurado para garantizar su eventual responsabilidad civil
como consecuencia de una Reclamacion cubierta bajo esta pdliza.

Los Aseguradores no tendran obligacion de constituir fianzas.

Gastos de Defensa no incluye salarios, gastos generales u otros importes
incurridos por el Asegurado durante la asistencia a los Aseguradores o
durante la cooperacion en la defensa e investigacion de una Reclamacion
o circunstancia que pudiera dar lugar a una Reclamacién notificada bajo
esta Poliza, o los costes de cumplir con cualquier orden, transaccion o
resolucion judicial.

Gastos de Gestion de Crisis y Relaciones Publicas significara los siguientes
costes previamente aprobados por los Aseguradores a su discrecion, y que
guardan relacion directa con la mitigacion del dafio a la reputacién de la Compandia
o de una Pérdida potencial cubierta por la Pdliza derivada de una incidencia
descrita en las coberturas A.1 o A.2 o de un Evento con Trascendencia Publica:

1. costes incurridos por un consultor de relaciones publicas o de gestion de crisis.

2. costes de publicacién en los medios de comunicacién o de imprimir o enviar
por correo materiales al objeto de informar al publico en general sobre la
incidencia. Dichos costes estaran limitados a veinte mil euros (20.000
€).

3. para aquellos eventos o incidencias en los que los servicios de notificacion no
sean prestados bajo las coberturas A. o B., los costes de notificar y avisar via
e-mail o correo ordinario de primera clase a clientes afectados en casos en que
dichas notificaciones no sean obligatorias conforme a la Ley ("notificaciones
voluntarias"), incluyendo a clientes afectados no afectados de la Compafiia.

4. costes de realizar notificaciones requeridas por cualquier administracion o
autoridad gubernamental.

Y

5. otros costes previamente aprobados por los Aseguradores.

Los Gastos de Gestion de Crisis y Relaciones Publicas necesarios deberan
ser incurridos en el plazo de los doce (12) meses siguientes a la
notificacion de dicha Reclamaciéon o a los Aseguradores y, con respecto a
las clausulas 1. y 2. anteriores, dentro de los noventa (90) dias siguientes
a la primera publicacion de dicha Reclamacion. Si se emiten notificaciones
voluntarias, la notificacion por correo electréonico se proporcionara en
lugar del correo de primera clase en la medida de lo posible.

Gerente significa el director general de una Compaiia.
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Grupo de control significa cualquier, socio, administrador, Gerente, directivo,
Director juridico (o asesor legal de mayor rango) o gestor de riesgos de la
Compania; o cualquier persona en una posicidon sustancialmente similar.

Informacion Corporativa de Terceros significa cualquier secreto comercial,
datos, disefo, interpretacion, previsién, formula, método, practica, informacion de
banda magnética de tarjeta de crédito o débito, proceso, registro, informe u otra
pieza de informacién de un tercero no asegurado bajo esta Pdliza que no esté
disponible al publico y que sea facilitado al Asegurado con sujeciéon a un acuerdo
escrito de confidencialidad, o que la Compa#iia esté legalmente obligada a
mantener confidencial. Informacion Corporativa de Terceros no incluye
Informacion de Caracter Personal.

Informacion de Caracter Personal significa toda aquella informacién que sea
considerada como tal de conformidad con la Ley de Privacidad y/o bajo una
Norma de Notificacion de Incidencias.

Sin embargo, Informacion de Caracter Personal no incluye los datos
personales que figuran en fuentes accesibles al publico.

Ley de Privacidad significa cualquier ley, norma o reglamento, sea de rango
estatal, federal, local o comunitario, relativo a la regulacién y cumplimento de la
proteccion de Informacion de Caracter Personal y derecho a la privacidad
vigente en cualquier lugar del mundo, o cualquier legislacion futura que desarrolle,
modifique, derogue o sustituya a las anteriores.

Limite Agregado de Indemnizacion significa la cantidad establecida como tal en
las Condiciones Particulares por todos los dafios, gastos de defensa, sanciones,
multas derivadas de estandares de seguridad PCI, fianzas, costes y gastos,
pérdidas de proteccion de datos, pérdidas por interrupcion de negocio, y
pérdidas por extorsiones cibernéticas.

Material Mediatico significa las palabras, los sonidos, nimeros, las imagenes o
los graficos u otra informacion en formato electrénico, impreso o para su emision,
incluyendo la Publicidad. Sin embargo, Material Mediatico no significa
programas de software o los bienes, productos o servicios reales descritos,
ilustrados o mostrados en dicho Material Mediatico.

Moneda Digital significa cualquier tipo de moneda o divisa digital que:

1. requiere técnicas criptograficas para regular la generacion de unidades de
moneda y verificar la transferencia de las mismas;

2. se almacena y transfiere electronicamente; y

3. opera independientemente de un banco central u otra autoridad central.
Norma de Notificacién de Incidencias significa cualquier normativa o regulacién
espafiola o de la Union Europea que exija notificar a una persona cuya
Informacion de Caracter Personal ha sido o podria haber sido razonablemente
accedida por una persona no autorizada.

Parte Relacionada significa la Compadia y cualquier empleado, administrador,
directivo, Gerente, socio o persona fisica o contratista independiente de la
Compaiia, ya sean pasados, presentes o futuros.

Pérdida significa los Dafos, Gastos de Defensa, Sanciones, Multas derivadas
del incumplimiento de estandares de seguridad PCI, Gastos y Costes y
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Servicios de Respuesta por Incidencias Relativas a la Privacidad de Datos;
asi como Pérdida por Extorsion Cibernética, Pérdida por Proteccion de
Datos Pérdida por Interrupcion de Negocio y Pérdida por Interrupcion de
Negocio de Empresa Dependiente (conforme se definen dichos términos
en la presente seccion VI de la péliza) y Costes adicionales por servicios
de respuesta.

Periodo de Descubrimiento Adicional significa el periodo de tiempo tras el
vencimiento del Periodo de Seguro para notificar Reclamaciones conforme a lo
establecido en el apartado IX de esta Pdliza -Periodo de Descubrimiento
Adicional-.

Periodo de Seguro significa el periodo de tiempo comprendido entre la fecha de
efecto y la fecha de vencimiento de la Pdliza indicado en las Condiciones
Particulares de la Pdliza o cualquier periodo de tiempo inferior en virtud de la
rescision, resolucion o extincidon anticipada de esta Péliza. Queda expresamente
establecido que no cabe la prérroga tacita de esta Pdéliza.

Persona Fisica Notificada significa la persona fisica a quien se notifica o se trata
de notificar en cumplimiento de una Norma de Notificacion de Incidencias de
conformidad a lo estipulado en la cobertura B.3.

Politica de Privacidad y Seguridad significa la declaracion escrita y
publicamente disponible de una Compaifia sobre su politica en cuanto a la
recogida, uso, cesion, disociacidon, comunicacion, cancelacion de, y acceso a
Informacion de Caracter Personal.

Procedimiento Sancionador significa una investigacion o procedimiento
administrativo iniciado por cualquier érgano gubernamental estatal, autonémico,
local o extranjero (asi como cualquier instituciéon, agencia u organismo competente
de la Unidn Europea), en su condicion de tal.

Proveedor de Servicios de Beazley significa el prestador de servicios, que figura
en el Suplemento Informativo, a designar después de una incidencia (o supuesta
incidencia) descrita en las coberturas I.A.1 o I.A.2.

Reclamacioén significa:

1. toda comunicacidén escrita dirigida a un Asegurado imputandole cualquier
presunta responsabilidad por dafios y perjuicios;

2. cualquier procedimiento judicial, administrativo o arbitral contra un
Asegurado, o contra el Asegurador en ejercicio de la accidén directa, que
pueda dar lugar a una resolucién o sentencia en la que se pueda declarar una
responsabilidad civil por dafios o perijuicios;

Las Reclamaciones que deriven de una misma causa original, como por
ejemplo miltiples Violaciones de las Medidas de Seguridad derivadas de
un fallo en la Seguridad del Sistema Informatico, seran consideradas como
una sola Reclamacion a efectos de esta Pdliza, con independencia del
niamero de reclamantes, reclamaciones o Asegurados involucrados en la
Reclamacioén. Se considerara que dichas Reclamaciones fueron
presentadas en el momento en que se presentoé la primera.

Registro de Datos significa los datos de software o electrénicos que existen en
los Sistemas Informaticos y sobre los cuales se realizan copias peridodicas de
seguridad, incluyendo programas informaticos, aplicaciones, informacién de
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cuentas, de clientes, informacién privada o personal, de marketing, financiera y
cualquier otra informacién guardada por la Compadia en el curso normal de su
negocio.

Sanciones significa:

cualquier multa administrativa impuesta como consecuencia de un Procedimiento
Sancionador iniciado por cualquier érgano competente.

El término Sanciones no incluye (a) los costes incurridos para reparar o
mejorar Sistemas Informaticos, (b) los costes para establecer,
implementar, mantener, mejorar o reparar practicas, procedimientos,
programas o politicas de seguridad o privacidad, (c) los costes de
auditoria, valoracion, cumplimiento o notificacion, o (d) los costes de
proteger la confidencialidad, integridad y/o seguridad de la Informacién
de Caracter Personal de un robo, de una pérdida o de una revelacion,
incluso cuando sea como consecuencia de un Procedimiento Sancionador
o investigacion.

Seguridad del Sistema Informatico significa programas informaticos,
ordenadores o aparatos informaticos conectados a la red, asi como las politicas y
procedimientos de seguridad de la informacidén escritos de la Compania, cuya
funcion u objetivo es prevenir el Acceso o Uso No Autorizado, un Ataque de
Denegacion de Servicio contra Sistemas Informaticos, infeccion de Sistemas
Informaticos por cédigos maliciosos o la transmisién de cédigos maliciosos desde
Sistemas Informaticos. Sistema Informatico de Seguridad incluye los
programas anti-virus y de deteccion de intrusion, cortafuegos y sistemas
electrénicos que dan acceso a Sistemas Informaticos a través del uso de
contrasefias, identificacion biométrica o identificaciéon similar de usuarios
autorizados

Servicios de Call Center significa la puesta a disposicion de un "call center" para
responder a llamadas en horario laboral habitual durante un periodo de noventa
(90) dias (o mas largo si asi fuera exigido por la normativa aplicable) desde la
notificacion de una incidencia que requiera la notificacion de conformidad a lo
previsto en la cobertura B.3 (Servicios de Notificacion). Dicha notificacion debera
incluir un ndmero de teléfono gratuito para contactar con el call center. Los
empleados del call center prestaran ayuda a las Personas Fisica Notificadas con
respecto a la incidencia producida.

Los Servicios de Call Center atenderan hasta 10.000 llamadas al dia y se
prestaran de conformidad con los términos y condiciones establecidos en el
Suplemento Informativo. Los Servicios de Call Center seran prestados por
un proveedor de servicios seleccionado por los Aseguradores y que figuran
en la lista de proveedores de servicios indicados en el Suplemento
Informativo.

Servicios de Expertos Informaticos significa los costes derivados de:

1. contratar un experto en seguridad informatica para determinar la existencia y
causa de cualquier incidencia que, ya sea real o presunta, pudiera suponer que
la Compania tuviera que cumplir con una Norma de Notificacion de
Incidencias y determinar en qué medida una persona o personas no
autorizadas tuvieron acceso a los datos o informacion; y

2. la intervencion de un Investigador Forense PCI que cuente con la aprobacion
del Comité de Estadndares de Seguridad para la Industria de Tarjetas de Pago
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(PCI Security Standards Council) y sea contratado por la Compaiia para
cumplir con los términos de un Acuerdo de Servicios de Pago para
investigar la existencia y alcance de una incidencia real o presunta que afecte
a datos de tarjetas de crédito. Asimismo, a discrecién de los Aseguradores,
en los casos en que el experto en seguridad informatica descrito en el primer
parrafo 1. no haya sido contratado, podran cubrirse los costes adicionales
derivados de la intervencién especifica de un experto en seguridad informatica
de cara a asesorar y supervisar la investigacion llevada a cabo por el
Investigador Forense PCI; y

3. los costes de contratar un experto en seguridad informatica para demostrar la
capacidad del Asegurado para evitar un ataque que comprometa datos
electrénicos en los términos en que pudiera ser establecido en un Acuerdo de
Servicios de Pago; El sublimite establecido para esta cobertura sera de
10.000 Euros. Este sublimite forma parte y por lo tanto no aplica en
exceso del limite de cobertura establecido en las Condiciones
Particulares para Servicios de Respuesta por Incidencias Relativas a
la Privacidad de Datos.

Los Servicios de Expertos Informaticos seran prestados por un proveedor
de servicios seleccionado por los Aseguradores y que figuran en la lista de
proveedores de servicios indicados en el Suplemento Informativo

Servicios de Notificacion significa:

1. notificacion mediante correo ordinario de primera clase o mediante correo
electrénico a residentes en Espana; y

2. notificacion mediante correo ordinario de primera clase o mediante correo
electrénico a personas fisicas residentes fuera de Espafia, pero Unicamente en
la medida que ello sea razonablemente posible.

En el caso de que las dos vias de comunicacion estuvieran disponibles, la
notificacién se realizara por correo electrénico, siempre y cuando esta via de
comunicacién cumpla con las Normas de Notificacion de Incidencias.

Los Servicios de Notificacion seran prestados por un proveedor de servicios
seleccionado por los Aseguradores y que figuran en la lista de proveedores
de servicios indicados en el Suplemento Informativo.

Servicios Legales significa los honorarios de un abogado designado para:

1. determinar la aplicabilidad de las Normas de Notificacion de Incidencias e
indicar las acciones necesarias que debera implementar la Compafiia para el
cumplimiento de dichas Normas tras sufrir un robo, pérdida o Divulgacion No
Autorizada de Informacion de Caracter Personal, ya sea real o presunto;

2. prestar el asesoramiento legal necesario a la Compaiiia para responder al
robo, pérdida o Divulgacion No Autorizada de Informacion de Caracter
Personal, ya sea real o presunto;

3. asesorar a la Compaiia sobre la forma de cumplir con los requisitos exigidos
por la normativa especifica de sistemas de tarjetas de crédito, como
consecuencia de una incidencia o violacion real o presunta que afecte a datos
de tarjetas de crédito que deba ser notificada a la entidad financiera con quien
la Compaiiia haya suscrito un Acuerdo de Servicios de Pago.
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Servicios Legales no incluiran los honorarios incurridos por cualquier
procedimiento judicial, de arbitraje o de mediacion, o amenaza de los
mismos, o por cualquier asesoramiento relacionados con la respuesta a los
requisitos de regulacion de la operativa de sistemas de tarjetas de crédito
en relacion con la evaluacion de Multas derivadas del incumplimiento de
estandares de seguridad PCI, Gastos y Costes.

Los Servicios Legales seran prestados por un proveedor de servicios
seleccionado por los Aseguradores y que figuran en la lista de proveedores
de servicios indicados en el Suplemento Informativo.

Servicios de Resolucion y Mitigacion de Incidencias: servicios de verificacion o
control de crédito, de identidad u otras soluciones seleccionadas entre los productos
listados en el Suplemento Informativo y ofrecidos a Personas Fisicas
Notificadas. E| producto ofrecido a las Personas Fisicas Notificadas sera
prestado por un proveedor de servicios seleccionado por los Aseguradores y
que figuran en la lista de proveedores de servicios indicados en el
Suplemento Informativo y en conformidad con las instrucciones facilitadas
en el mismo

La disponibilidad del producto se incluird en la comunicacion a realizar conforme a
lo previsto en la cobertura B.3.

Sistemas Informaticos significa ordenadores y equipos asociados de entrada y
salida, equipos de almacenamiento de datos, equipos de conexién en red y equipos
para copias de seguridad:

1. Operados por la Compaiiia, ya sea en propiedad o en régimen de alquiler; o

2. sistemas utilizados por un proveedor externo de servicios y utilizados con la
intencién de ofrecer a la Compandia servicios de alojamiento de aplicaciones
informaticas, o para procesar, mantener, almacenar la informacién electrénica
de la Compania, conforme a un contrato por escrito con la Compaiiia para
dichos servicios.

Sistemas Informaticos de Terceros significa cualesquiera sistemas informaticos
que: (1) no sean propiedad de, operados o controlados por un Asegurado; y (2)
que no incluyan sistemas informaticos de un tercero para el cual el Asegurado
presta servicios. Sistemas Informaticos de Terceros incluye equipos asociados
de entrada y salida, equipos de almacenamiento de datos y equipos para realizar
copias de seguridad.

Suplemento Informativo: documento suministrado junto con esta Péliza a la que
queda incorporado formando parte de la misma, donde constan entre otros
extremos, los distintos Proveedores de Servicios de Beazley. Dicho documento
podra ser actualizado en cualquier momento por los Aseguradores a su discrecion.

Tomador del Seguro significa la persona juridica designada como tal bajo las
Condiciones Particulares, que contrata con el Asegurador la presente Péliza y al
que corresponden las obligaciones y derechos derivados de la misma, salvo las que,
por su naturaleza, deban ser cumplidas por el Asegurado.

Violacion de las Medidas de Seguridad significa:

i) el Acceso o Uso No Autorizado de Sistemas Informaticos, incluyendo el
Acceso o Uso No Autorizado como consecuencia del robo de una contrasefia
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de un Sistema Informatico, perteneciente a o que se encontrase en legitimo
poder de cualquier Asegurado;

i) un Ataque de Denegacion de Servicio contra un Sistema Informatico o
Sistema Informatico de un Tercero; o

i) la infeccion de Sistemas Informaticos por codigos maliciosos o la
transmisién de cédigo maliciosos de Sistemas Informaticos;

con independencia de que cualquiera de los anteriores sea un ataque dirigido de
manera especifica o distribuido de forma general.

La serie o series de Violaciones de las Medidas de Seguridad continuadas
en el tiempo, Violaciones de las Medidas de Seguridad relacionadas o
repetidas, o Violaciones de las Medidas de Seguridad miltiples derivadas
de un fallo continuado del Sistema Informatico de Seguridad seran
consideradas como una unica Violacion de las Medidas de Seguridad y se
consideraran ocurridas en el momento en que ocurrié la primera Violacion
de las Medidas de Seguridad.

YY. Pérdida por Extorsion Cibernética significa:

1. cualquier Pago por Extorsion que se haya realizado bajo coaccidn por o por cuenta de la
Compaiia, con el consentimiento previo por escrito de los Aseguradores, pero
Unicamente para prevenir o finalizar la Amenaza de Extorsion

2. La pérdida, destruccion, desaparicién o sustraccion ilicita real de un Pago por Extorsion
cubierto de cualquier otro modo bajo esta Pdéliza que se produzca durante el transito
mientras es transportado, para o por cuenta de la Compaiiia, por cualquier persona
autorizada para realizar dicho transporte; y

3. los honorarios y gastos pagados, por o por cuenta de la Compaiia, de asesores de
seguridad, con el consentimiento previo por escrito de los Aseguradores, pero
unicamente para prevenir o finalizar la Amenaza de Extorsion.

ZzZ. Pago por Extorsion significa el dinero en efectivo, la Moneda Digital, los bienes
0 servicios comerciables exigidos para prevenir o finalizar una Amenaza de
Extorsion.

AAA. Amenaza de Extorsion significa una amenaza de violar la Seguridad del
Sistema Informatico para:

1. alterar, destruir, dafiar, eliminar o viciar cualquier Registro de Datos;

2. prevenir el acceso a Sistemas Informaticos o a Registros de Datos,
incluyendo un Ataque de Denegaciéon de Servicio o la codificacion de un
Registro de Datos y la reserva de la clave de descodificacion de dicho
Registro de Datos;

3. perpetrar un robo o un mal uso de un Registro de Datos o Sistema
Informatico a través de un acceso externo;

4. introducir Cédigos Maliciosos en un Sistema Informatico o en ordenadores
o sistemas informaticos de terceros desde Sistemas Informaticos; o
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5. interrumpir o suspender Sistemas Informaticos;

salvo que el Pago por Extorsion ya haya sido realizado por o por cuenta de
a Compania para poner fin a dicha Amenaza de Extorsion.

Las Amenazas de Extorsion multiples, relacionadas o continuas se consideraran
como una Unica Amenaza de Extorsion a efectos de esta Pdliza y se entenderan
ocurridas en la fecha en la que ocurrié la primera Amenaza de Extorsion.

BBB. Pérdida por Proteccion de Datos significa:

1. en relacién con cualquier Registro de Datos que es alterado, viciado, destruido,
eliminado o dafiado, los costes y gastos reales incurridos, de manera razonable y
necesaria, por la Compaiiia para restablecer las copias de seguridad o los originales de
dicho Registro de Datos o para reunir, ensamblar o recolectar otras fuentes de dicho
Registro de Datos a fin de dejarlo al nivel o en la condicién en el que dicho Registro de
Datos se encontraba en el momento inmediatamente anterior a ser alterado, viciado,
destruido, eliminado o dafado; o

2. enrelacion con cualquier Registro de Datos al que la Compadia sea incapaz de acceder,
la cifra menor derivada de los costes y gastos reales incurridos de manera razonable y
necesaria, por la Compania para:

(a) recuperar el acceso a dicho Registro de Datos; o

(b) restablecer las copias de seguridad o los originales del Registro de Datos
0 para reunir, ensamblar o recolectar otras fuentes de dicho Registro de
Datos a fin de dejarlo al nivel o en la condicion en el que dicho Registro
de Datos se encontraba en el momento inmediatamente anterior al que
la Compania fuera incapaz de acceder al Registro de Datos.

Sin embargo, si no se puede acceder a, restablecer, reunir, ensamblar o
recolectar, de una manera razonable, dicho Registro de Datos, entonces,
la Pérdida por Proteccion de Datos significa los costes reales, razonables
Yy necesarios, incurridos por la Compaiia para intentar conseguir lo
anterior.

La Pérdida por Proteccion de Datos no excedera de, y no significara,
cualquier cantidad en exceso de la cantidad por la cual el beneficio neto
de la Compaiiia antes de impuestos hubiera disminuido si la Compaiia no
hubiera restaurado, reunido, ensamblado o recolectado dicho Registro
de Datos

Se entendera que ha ocurrido una Pérdida por Proteccion de Datos en el
momento en que el Asegurado descubrid, por primera vez, que un Registro
de Datos fue alterado, viciado, destruido, eliminado o dafnado o la
imposibilidad de acceder a dicho Registro de Datos.

Las Pérdidas por Proteccion de Datos derivadas de una misma Violacion de
Medidas de Seguridad o de Violaciones de Medidas de Seguridad continuas,
relacionadas o repetidas, o de varias Violaciones de Medidas de Seguridad
resultantes de un fallo de la Seguridad del Sistema Informatico se consideraran
como una Unica Pérdida por Proteccién de Datos.

Pérdida por Proteccion de Datos no incluye:
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1. los costes y gastos incurridos por la Compa#ia para pagar o remediar
errores o vulnerabilidades de programas de software o para actualizar,
reemplazar, restablecer, reunir, ensamblar, reproducir, recolectar o
mejorar un Registro de Datos o Sistema Informatico para conseguir
que tenga un nivel superior al que tenia con anterioridad a ser
alterado, viciado, destruido, eliminado o dafado;

2. los costes o gastos incurridos por la Compaiia para investigar o
desarrollar un Registro de Datos, incluyendo a titulo enunciativo, pero
no limitativo, los secretos comerciales u otra informacion registrada o
patentada;

3. el valor economico de los beneficios, derechos de autor o la pérdida de
cuota de mercado relacionado con un Registro de Datos, incluyendo a
titulo enunciativo, pero no limitativo, los secretos comerciales u otra
informaciéon registrada o patentada o cualquier otra cantidad
concerniente al valor de dicho Registro de Datos;

4. pérdidas derivadas de cualquier responsabilidad de cualquier tercero
por cualquier motivo; o costes o gastos legales de cualquier tipo.

DEFINICIONES ESPECIFICAS PARA LA COBERTURA H. DANOS POR
INTERRUPCION DE NEGOCIO POR FALLOS DE RED O SISTEMAS

A. Pérdida significa, con caracter general y sin perjuicio de las definiciones especificas
relativas a los distintos tipos de Pérdida los Dafios, Gastos de Defensa, Gastos
y Servicios de Respuesta por Incidencias Relativas a la Privacidad de
Datos, Multas derivadas del incumplimiento de estandares de seguridad
PCI, Pérdida por extorsion cibernética, Pérdida por Interrupcion de
negocio, Pérdida por Interrupcion de negocio de Empresa Dependiente y
Sanciones

B. Pérdida por Interrupcion de Negocio significa la Pérdida de ingresos, |los Gastos Forenses y
los Gastos extraordinarios incurridos durante el Periodo de Restauracion como resultado de
la interrupcion real de las operaciones de negocio del Asegurado causado por una Violacion
de las Medidas de Seguridad o por un Fallo del Sistema Informdtico. La cobertura de Pérdida
por Interrupcion de Negocio solo serd aplicable una vez concluido el Periodo de Espera.

Pérdida por Interrupcion de Negocio no incluird:

1. La Pérdida derivada de cualquier responsabilidad frente a terceros por cualquier
motivo; costes o gastos legales de cualquier tipo; la Pérdida sufrida como consecuencia
de condiciones comerciales desfavorables, pérdidas de mercado o cualquier otra
pérdida consecuencial; o costes o gastos en los que incurra la Compaiia para identificar
o eliminar errores de programas o software o vulnerabilidades; o

2. Losgastos incurridos por el Asegurado para actualizar, mejorar o reemplazar el Sistema
informdtico a un nivel superior del que existia antes de la necesaria interrupcién del
Sistema informdtico; o los costes y gastos incurridos por la Compaiiia para restaurar,
reproducir, o recuperar el acceso a cualquier Registro de Datos que hubiera sido
alterado, corrompido, destruido, eliminado, dafiado o hecho inaccesible, como
resultado del fallo del Sistema Informdtico de Seguridad para evitar una Violacién de
las Medidas de seguridad.
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C. Empresa dependiente significa cualquier entidad no participada o perteneciente al mismo
grupo empresarial que la Compaiia pero que suministra productos o presta servicios
necesarios para la Compaiiia, en calidad de proveedor de la misma, en virtud de un contrato

escrito.
D. Pérdida por interrupcion de negocio de Empresa dependiente significa Pérdida de ingresos y
Gastos extraordinarios realmente incurridos durante el Periodo de Restauracion como

consecuencia directa de una interrupcion real y necesaria de las operaciones de negocio de la
Compaiia causado por una Violaciéon de las Medidas de seguridad de Empresa Dependiente
o fallo del Sistema Informatico de Empresa dependiente. La cobertura de Pérdida por
Interrupcion de Negocio de Empresa Dependiente solo sera aplicable una vez concluido el
Periodo de Espera.

Pérdida por Interrupcion de Negocio de Empresa Depediente no incluira:

1. La Pérdida derivada de cualquier responsabilidad frente a terceros por cualquier
motivo; costes o gastos legales de cualquier tipo; la Pérdida sufrida como consecuencia
de condiciones comerciales desfavorables, pérdidas de mercado o cualquier otra
pérdida consecuencial; Pérdida por interrupcion de Negocio; o costes o gastos en los
que incurra la Compaiiia para identificar o eliminar errores de programas o software
o vulnerabilidades; o

2. Losgastosincurridos por el Asegurado para actualizar, mejorar o reemplazar el Sistema
informdtico a un nivel superior del que existia antes de la necesaria interrupcién del
Sistema informdtico; o los costes y gastos incurridos por la Compaiiia para restaurar,
reproducir, o recuperar el acceso a cualquier Registro de Datos que hubiera sido
alterado, corrompido, destruido, eliminado, dafiado o hecho inaccesible, como
resultado del fallo del Sistema Informdtico de Seguridad para evitar una Violacion de
las Medidas de seguridad.

Violacion de las Medidas de seguridad de Empresa Dependiente significa cualquier fallo de
seguridad del sistema informativo para prevenir una violacidn o acceso indebido a dichos
sistemas operados por una Empresa Dependiente.

Fallo del Sistema Informdtico de Empresa Dependiente significa cualquier interrupcién no
intencional e imprevista de los sistemas informaticos operados por una Empresa
Dependiente.

Fallo del Sistema Informdtico de Empresa Dependiente no incluira aquellas interrupciones
de los sistemas informaticos que deriven (i) de una Violacion de las Medidas de seguridad
de Empresa Dependiente o (ii) de la interrupcion de sistemas informaticos que no estén
operados por una Empresa Dependiente.

E. Gastos extraordinarios significa los gastos necesarios y razonables incurridos por la Compaiia
durante el Periodo de Restauracion para minimizar, reducir o evitar la Pérdida de ingresos,
con cardcter adicional a los gastos ordinarios o habituales en los que la Compaiia habria
incurrido de no haberse producido una interrupcién del Sistema Informadtico.
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F. Gastos forenses, significa los gastos necesarios y razonables incurridos por la Compaiia para
investigar el origen o la causa del fallo del Sistema Informdtico de Seguridad para evitar una
Violacion de las Medidas de seguridad.

G. La Pérdida de ingresos significa una cantidad igual al:

1. Beneficio neto o pérdida antes de impuestos e intereses que la Compadia hubiera
ganado o en la que hubiera incurrido; y

2. Los gastos operativos ordinarios o habituales incurridos por la Compaiiia (incluidas las
noéminas), pero sélo en la medida en que (a) dichos gastos operativos deban continuar
necesariamente durante el Periodo de Restauracion; y (b) la Compaiiia habria incurrido
en dichos gastos aunque dicha interrupcidn no se hubiera producido;

Para la determinacion de la Pérdida de ingresos, se tendra en consideracion:

(a) la experiencia previa de las operaciones comerciales de la Compaiiia antes del
inicio del Periodo de Restauracion;

(b) las potenciales operaciones comerciales que la Compaiia podria haber realizado
si no hubiera ocurrido una interrupcién real y necesaria como resultado de un fallo
del Sistema Informdtico de Seguridad para evitar una Violacion de las Medidas de
seguridad; y

(c) Lacapacidad de la Compaiia para reducir o limitar razonablemente la interrupcion
del Sistema informdtico o llevar a cabo sus operaciones por otros medios.

H. Periodo de Restauracion significa el periodo de tiempo que:

1. comience después de la finalizacién del Periodo de Espera tras la interrupcién real y
necesaria del Sistema informdtico; y

2. termine ciento veinte (120) dias después de la interrupcién real y necesaria del Sistema
informadtico (o que hubiera terminado si se hubiera empleado la debida diligencia);

En ningln caso el Periodo de Restauracion significara un periodo superior a ciento ochenta
(180) dias; asimismo la restauracion del Sistema informdtico no pondra fin al Periodo de
Restauracion si tal sistema es necesariamente interrumpido o suspendido de nuevo dentro
del plazo de una hora desde el comienzo de la restauracion debido a la misma causa que la
interrupcion o suspensidn original.

l. Periodo de espera significa el periodo de tiempo que comienza con la interrupcion real y
necesaria del Sistema Informdtico directamente causada por un fallo del Sistema Informdtico
de Seguridad para evitar una Violacion de las Medidas de seguridad que comienza y termina
una vez transcurrido el nimero de horas establecido en las Condiciones Particulares. El
Periodo de espera se aplicard a cada Periodo de Restauracion.

VII. LIMITE DE INDEMNIZACION Y COBERTURAS

A. El Limite Agregado de Indemnizacion indicado en las Condiciones
Particulares (el “Limite Agregado de Indemnizacion”) es el limite total
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combinado de responsabilidad de los Suscriptores por todos los Daiios,
Sanciones, Multas derivadas del incumplimiento de estandares de
seguridad PCI, Costes y Gastos, Gastos de Defensa y Costes adicionales
por servicios de respuesta indemnizables bajo esta pdliza.

Los Costes adicionales por servicios de respuesta no incluiran costes,
honorarios o gastos incurridos para prestar Servicios de Respuesta por
Incidencias relativas a la Privacidad de Datos descritos en la clausula VI.
Definiciones, parrafos PP.3. 0 S.2.

Los sub-limites agregados de indemnizacion indicados en las Condiciones
Particulares representan el limite maximo aplicable a cada cobertura
especifica detallada en dichas Condiciones Particulares.

El limite agregado de indemnizacion establecido en las Condiciones Particulares para la
Cobertura H representa el Limite Agregado de indemnizacidn a pagar por todas las Pérdidas
por Interrupcién de Negocio por fallos en red o sistemas, bajo la clausula H. de esta Pdliza.

Los sub-limites indicados respecto a la Cobertura. H (i), (ii), (iii) y (iv) de las Condiciones
Particulares forman parte integrante de, y no aplican en exceso del limite de Pérdida por
interrupcion de negocio por fallos en red o sistemas establecido en el punto 3.H.).

Todos los sub-limites indicados anteriormente forman parte integrante de
y no aplican en exceso del Limite Agregado de Indemnizacién indicado en
la las Condiciones Particulares.

Por otra parte, la cifra indicada en las Condiciones Particulares respecto a
personas fisicas notificadas, es el nimero maximo de Personas Fisicas a
Notificar como consecuencia de un incidente o serie de incidentes
relacionados que den lugar a la obligacion de otorgar cobertura de
Servicios de Notificacion, Servicios de Call Center y Servicios de Resolucion
y Mitigacion de Incidencias.

El Asegurador no estara obligado a facilitar ninguna cobertura de Servicios
de Respuesta por Incidencias de Seguridad y Privacidad en exceso de
dicha cifra, siendo dichos servicios a cargo y exclusiva cuenta del
Asegurado. En estos casos, los Servicios de Notificacion a costa del
Asegurado seran prestados por el mismo proveedor de servicios utilizado
por el Asegurador, debiendo Asegurador y Asegurado dividir a prorrata los
costes de dicho servicio.

El Limite Agregado de Indemnizacion (expresado en Euros) indicado en las
Condiciones Particulares para las coberturas de Servicios de Expertos
Informaticos, Servicios Legales y Gastos de Gestion de Crisis y de
Relaciones Publicas represente el limite maximo combinado a pagar por el
Asegurador por dichas coberturas.

Toda Pérdida por interrupcion de negocio (ya sea del Asegurado o de
Empresa Dependiente) resultante de miltiples interrupciones del Sistema
informatico cubiertas que deriven de la misma o de una continua Violaciéon
de las Medidas de seguridad, de unas relacionadas o repetidas Violaciones
de las Medidas de seguridad, o de miltiples Violaciones de las Medidas de
seguridad o resultantes de un fallo del Sistema informatico de seguridad
se consideraran como una Unica Pérdida por interrupcion de negocio. Sera
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de aplicacion un Periodo de Espera independiente a cada Periodo de
Restauracion.

El hecho de que haya mas de un Asegurado bajo esta Pdliza o de que se
presenten mas de una Reclamacién no incrementara el Limite Agregado de
Indemnizacion.

B. El Limite Agregado de Indemnizacion para el Periodo de Descubrimiento
Adicional formara parte de y no aplicara en exceso o adicion del Limite
Agregado de Indemnizacion.

C. Los Aseguradores no estaran obligados a pagar ninguna Pérdida, o a
realizar o continuar con la defensa del Asegurado en cualquier
procedimiento, una vez se hubiera agotado el Limite Agregado de
Indemnizacion establecido para esta Podliza o cualquier otro limite de
indemnizaciéon aplicable, teniendo derecho en dichos supuestos a dejar de
asumir dicha defensa frente a una Reclamacién cubierta bajo esta Pdliza,
mediante la misma al Asegurado.

D. A menos que se especifique lo contrario en esta Péliza, los Servicios de
Respuesta por Incidencias Relativas a la Privacidad de Datos seran
prestados por los proveedores de servicios que constan en el Suplemento
Informativo. En el caso de que alguno de dichos proveedores no pueda
prestar o no ofrezca el servicio requerido, los Aseguradores conseguiran
servicios similares por otros medios o los Aseguradores pagaran por el
coste de conseguir y suministrar dichos Servicios de Respuesta por
Incidencias Relativas a la Privacidad de Datos bajo la cobertura B,
incluyendo servicios y productos sustitutivos, hasta el limite agregado por
Periodo de Seguro indicado en las condiciones particulares. En el caso de
que exista un cambio en la legislacion, regulacion, normativa que impida
a los Aseguradores o a sus proveedores de servicios suministrar todos o
parte de los Servicios de Respuesta por Incidencias Relativas a la
Privacidad de Datos, los Aseguradores realizaran todos los esfuerzos
razonables para sustituirlos por otros servicios, pero, si ello no fuera
posible, los Aseguradores no estaran obligados a prestar dichos servicios.

E. En la medida en que los costes de suministrar los Servicios de Respuesta
por Incidencias Relativas a la Privacidad de Datos se encuentren cubiertos
por una Reclamacion descrita en la clausula VI.II, dichos costes seran
cubiertos Ginicamente bajo la cobertura A y no bajo la cobertura B ni bajo
cualquier otra cobertura de la presente Pdéliza.

F Sin perjuicio de cualquier estipulacion en contrario prevista en la clausula
VII. Limite de Indemnizacion y Cobertura, si (i) el namero total de
Personas Fisicas Notificadas a quienes se suministren Servicios de
Notificacion, Servicios de Call Center y Servicios de Resolucion y Mitigacion
de Incidencias excede la cantidad estipulada en el apartado 3.B.1., o (ii)
el importe de los Servicios de Expertos Informaticos, Servicios Legales y
Gastos de Gestion de Crisis y de Relaciones Publicas facilitados a la
Compaiiia excede el limite agregado de cobertura previsto en el apartado
3.B.2., la Compaiiia podra optar porque esta Pdliza cubra los costes,
honorarios y gastos incurridos para facilitar dichos servicios de respuesta
por incidencias relativas a la privacidad de datos en exceso de las
cantidades previstas en los apartados 3.B.1. y 3.B.2. de las Condiciones
Particulares (los “Costes adicionales por servicios de respuesta”) hasta un
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importe igual al Limite Agregado de Indemnizacion de la Péliza (el “Limite
Adicional por Servicios de Respuesta”).

Si el Asegurado elige que la Péliza cubra los Costes adicionales por servicios
de respuesta bajo el Limite Adicional por Servicios de Respuesta, en ese caso
se entiende que el parrafo sexto de la Clausula VII (Limite de Indemnizacion
y coberturas), sera suprimido en su integridad y sustituido por:

Si el numero total de notificaciones a realizar al amparo de la cobertura
I.B.3. excede el numero de notificaciones establecido en las Condiciones
Particulares para personas fisicas notificadas, los Costes adicionales por
servicios de respuesta relativos a dichas notificaciones adicionales
quedara cubierto bajo el Limite Adicional por Servicios de Respuesta. Si un
incidente da lugar a notificaciones a realizar al amparo de la cobertura
1.B.3. tanto sin exceder como en exceso del nimero de Personas Fisicas
Notificadas previsto en las Condiciones Particulares, todos los costes
derivados de Servicios de Notificaciéon, Servicios de Call Center y Servicios
de Resolucion y Mitigacion de Incidencias a personas fisicas en exceso de
dicho nimero se asignaran a prorrata entre el limite previsto en las
Condiciones Particulares para personas fisicas notificadas y el nGmero de
notificaciones en exceso de dicho limite, teniendo en cuenta el nimero
total de reclamaciones. Los mismos proveedores de servicios que facilitan
los Servicios de Respuesta por Incidencias relativas a la Privacidad de
Datos cubiertos bajo los limites establecidos en las Condiciones
Particulares por Servicios de Respuesta por Incidencias Relativas a la
Privacidad de Datos facilitaran dichos servicios en exceso de los citados
limites.

Si el Asegurado elige que la Pdéliza cubra los Costes adicionales por
servicios de respuesta bajo el Limite Adicional por Servicios de Respuesta
el Limite Adicional por Servicios de Respuesta sera parte integrante de y
no aplicara en exceso del Limite Agregado de Indemnizacién y el Limite
Agregado de Indemnizacion se reducira, y podra ser consumido, por los
Costes adicionales por servicios de respuesta cubiertos bajo el Limite
Adicional por Servicios de Respuesta.

Una vez consumido el Limite Adicional por Servicios de Respuesta, los
Suscriptores no estaran obligados a facilitar, ni esta Pdliza cubrira,
cualquier de los Servicios de Respuesta por Incidencias relativas a la
Privacidad de Datos o Costes adicionales por servicios de respuesta.

VIII. FRANQUICIA

A. El importe de la Franquicia indicada en el primer apartado de las
Condiciones Particulares se aplicara a toda Pérdida, Reclamacién, Evento
Asegurado o Procedimiento Sancionador. No obstante, todas las Pérdidas
derivadas en una misma causa o incidencia cubierta bajo la pdéliza, de un mismo
Evento Asegurado o de una Reclamacion o serie de Reclamaciones
relacionadas seran consideradas, a todos los efectos, como una uUnica Pérdida y
por tanto se aplicara una Unica franquicia.

B. En caso de que, para un mismo Evento Asegurado, Pérdida o Reclamacion
aplicara mas de una franquicia, se aplicara sélo una franquicia que
correspondera a la mas elevada en importe, salvo que se establezca o
acuerde expresamente lo contrario.
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C. El asegurador no pagara, ni siquiera por cuenta del Asegurado, las sumas
que éste deba a abogados, procuradores u otros proveedores, que
correspondan a la franquicia. El asegurador sélo sera responsable de
pagar aquéllas cantidades en exceso de la franquicia aplicable, siempre y
cuando el limite de indemnizacion total a pagar por el asegurador no
exceda del Limite Agregado de Indemnizacion establecido para esta poéliza.

D. Los Servicios de Notificacion, Servicios de Call Center y Servicios de
Resoluciéon y Mitigacion de Incidencias solo se facilitaran para aquellos
incidentes, eventos o series de incidentes o eventos relacionados que
originen la necesidad de notificar como minimo al nimero de personas
fisicas indicadas en las Condiciones Particulares. En el caso de que no se
alcance dicha cifra, el Asegurador no otorgara ninguna de las coberturas
de la seccion primera, apartado B de la péliza (Servicios de Respuesta por
Incidencias de Seguridad y Privacidad).

E. La franquicia combinada estipulada en las Condiciones Particulares para
las coberturas de Servicios de Expertos Informaticos, Servicios Legales y
Gastos de Gestion de Crisis y de Relaciones Publicas sera aplicable por
cada incidente, eventos o series de incidentes o eventos relacionados que
den lugar a la obligacion de facilitar dichos servicios, y la franquicia
aplicada a cada incidente debera ser satisfecha por el Asegurado mediante
el pago de dichos servicios.

IX. PERIODO ADICIONAL DE NOTIFICACION

A. Si esta Pdéliza no se renueva, por cualquier causa, salvo por el caso de
impago de prima, el Tomador del Seguro podra, mediante el pago de una
prima adicional indicada en las Condiciones Particulares, contratar un
Periodo de Descubrimiento Adicional de doce (12) meses a partir de la
fecha de terminacion del Periodo de Seguro, siempre que: (i) el Tomador
del Seguro solicite por escrito a los Aseguradores dicho Periodo de
Descubrimiento Adicional dentro de los treinta (30) dias naturales desde
la fecha efectiva de terminacién del Periodo de Seguro y que (ii) la prima
adicional correspondiente sea pagada a los Aseguradores en los treinta
(30) dias naturales desde la fecha efectiva de terminacién del Periodo de
Seguro.

B. El Limite Agregado de Indemnizacion para el Periodo de
Descubrimiento Adicional formara parte de y no aplicara en exceso
de o en adicion al Limite Agregado de Indemnizacion establecido
para esta Poliza, y la contratacion del Periodo de Descubrimiento
Adicional no incrementara de ninguna manera el Limite Agregado
de Indemnizacion establecido para esta Pdliza ni ningan sub-limite
agregado de indemnizacion.

El Periodo de Descubrimiento Adicional no aplicara respecto de la
cobertura I.B.

C. El Tomador del Seguro no tendra derecho al Periodo de
Descubrimiento Adicional cuando la prima no hubiera sido pagada
por completo o cuando los Aseguradores no renovaran o resolvieran
la Podliza como consecuencia del impago de la prima o del
incumplimiento por parte del Asegurado de pagar la Franquicias

(“\T Vﬂﬁm” Segurosbien
4@4 e\

Y/ - '—M“‘-—L(ll\(lmcu




Beazley Breach Repsonse | Su Cotizacion | Pagina 35 de 46

aplicables.

Todas las notificaciones y los pagos de primas en relacién con la opcién de
contratar un Periodo de Descubrimiento Adicional se dirigirdn a los
Aseguradores conforme a lo establecido en las Condiciones Particulares.

La prima adicional se entenderd totalmente devengada al inicio del Periodo de
Descubrimiento Adicional y en el caso de que el Tomador del Seguro deseara
no seguir contratando el Periodo de Descubrimiento Adicional, por cualquier
razon, antes del vencimiento natural del mismo, los Aseguradores no estaran
obligados a devolver al Tomador del Seguro la prima adicional pagada como
consecuencia de la contratacion del Periodo de Descubrimiento Adicional.

NOTIFICACION DE UNA RECLAMACION, P,I'ERDIDA O CIRCUNSTANCIA QUE
PUDIERA DAR LUGAR A UNA RECLAMACION

El Tomador del Seguro o el Asegurado debera(n) notificar por escrito a los
Aseguradores, tan pronto como sea posible cualquier Reclamacién conforme a
las siguientes instrucciones:

MyBeazley Claims - TMB
Beazley plc

Plantation Place South
60 Great Tower Street
London

EC3R 5AD

Email: mybeazleyclaims@beazley.com

En relacion con la cobertura I.B referente a Servicio de Respuesta por
Incidencias Relativas a la Privacidad de datos el Asegurado debera notificar
por escrito a los Aseguradores, a la direccion siguiente e indicada las Condiciones
Particulares, tan pronto como sea posible y dentro del Periodo de Seguro:

Beazley Insurance Designated Activity Company (Sucursal en Espafa)
Hotline: +34 51 888 8347
Email: BBRspain@beazley.com

(Las llamadas dirigidas a dicha hotline se envian inmediatamente al Equipo de
Servicios de Respuesta de Incidencias de Beazley -"BBR Services Response team")

El Tomador del Seguro o el Asegurado debera(n) notificar por escrito a los
Aseguradores, tan pronto como sea posible cualquier hecho o circunstancia que
pudiera razonablemente dar lugar a una Reclamacioén. Dicha notificacion debera
incluir:

1. detalles especificos del acto, error u omisién, o Violacion de las Medidas de
Seguridad que pueda razonablemente dar lugar a una Reclamacion;

2. el dafio que resultara o pudiera resultar de dicha circunstancia; y

3. los hechos por los cuales el Asegurado hubiera conocido por primera vez dicho
acto, error u omisién o dicha Violacion de las Medidas de Seguridad.
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Cualquier Reclamacidén subsiguiente que pudiera surgir derivada de dicha
circunstancia debidamente notificada se considerard presentada por primera vez
en la fecha en que se notificd por primera vez tal circunstancia.

D. Las Reclamaciones u obligaciones legales establecidas bajo los apartados A o B
anteriores se consideraran notificadas a los Aseguradores cuando los mismos
reciban la primera la notificacion por escrito de la Reclamacién u obligacion legal,
o del acto, error u omisidon, que pudiera razonablemente dar lugar a una
Reclamacion, siempre y cuando se cumplan los requisitos establecidos en
el parrafo C anterior.

E. El Tomador del Seguro debera notificar por escrito de inmediato a los
Aseguradores sobre la interrupcion o suspension del Sistema informatico
cubierto por este seguro, a través de un fax, correo electrénico o correo urgente.
Dicha notificacion debera ser efectuada durante el Periodo de Seguro, o como
muy tarde en los diez (10) dias posteriores al final del Periodo de Seguro por
interrupciones o suspensiones ocurridas dentro de los diez (10) dias siguientes a la
finalizaciéon Periodo de Seguro; siempre que toda Pérdida por interrupcion de
negocio cubierta sea notificada a los Aseguradores de conformidad con la
Cobertura F. segundo parrafo - PRUEBA Y VALORACION DE LA PERDIDA, no mas
tarde de los seis (6) meses siguientes al final del Periodo de Seguro

XI. ASISTENCIA Y COOPERACION
A. Los Aseguradores tendran derecho a realizar cualquier investigacion que

consideren necesaria, y el Asegurado deberd proporcionar a los Aseguradores
toda la informacidn, asistencia y cooperacion necesaria que éstos pudieran requerir.

B. El Asegurado no podra, sin el previo consentimiento por escrito de los
Aseguradores, admitir responsabilidad alguna, negociar o transar una
Reclamacion.

C. El cumplimiento de una Norma de Notificacion de Incidencias no se considerara

como una admision de responsabilidad a los efectos de la seccion B de este
apartado XI.

D. Los gastos incurridos por el Asegurado mientras asiste y coopera con los
Suscriptores no constituyen Gastos de Defensa bajo la Pdliza.

XII. SUBROGACION

Los Aseguradores, una vez pagada la indemnizacién, podran ejercitar los derechos y
acciones que, por razon del siniestro, correspondieran al Asegurado frente a los
responsables del mismo, hasta el Limite Agregado de Indemnizacion.

El Asegurado debera realizar todo lo necesario para preservar dichos derechos y
acciones, debiendo otorgar cuantos documentos sean necesarios para que los
Aseguradores puedan efectivamente formular en nombre del Asegurado las acciones
correspondientes. El Asegurado sera responsable de los perjuicios que, con sus actos y
omisiones, puedan causar a los Aseguradores en sus derechos a subrogarse.

XIII. OTROS SEGUROS

Esta Podliza s6lo respondera de las cantidades en exceso de las indemnizaciones
disponibles bajo cualquier otra(s) podliza(s) de seguro en vigor.
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En el supuesto de que dicha Pdliza o Pélizas de cobertura andloga contengan una provision
respecto a la concurrencia de seguros en los mismos términos que la presente, se entiende
y acuerda que esta Pdliza actuara en concurrencia con las mismas, contribuyendo en ese
caso cada asegurador al abono de la indemnizacién en proporcion a la suma asegurada en
cada pdliza, sin que pueda superarse la cuantia del dafio.

XIV. NUEVAS FILIALES CAMBIO DE CONTROL

1. Creacion de nuevas filiales

Si durante el periodo de seguro la Compa#ia constituye una nueva Filial a partir de activos
existentes, dicha Filial quedara automaticamente cubierta bajo esta pdliza desde la fecha de
su constitucidn sin que se requiera notificacidon previa al asegurador ni pago de prima
adicional, siempre que dicha Filial no esté constituida o domiciliada en los Estados Unidos
de América o Canada y sus territorios y/o no sea una institucion financiera.

2. Adquisicion de nuevas Filiales

Si durante el periodo de seguro la Compaiia compra o adquiere a cualquier persona o
entidad una nueva Filial, dicha Filial quedara automaticamente cubierta bajo esta pdliza
desde la fecha de dicha adquisicidn y sin necesidad de notificar este hecho al asegurador o
pagar cualquier prima adicional, siempre que:

(i) La facturacion total de dicha Filial no exceda del 20% (veinte por ciento)
de la facturacion total del Tomador del Seguro indicada en el ultimo
informe anual que estaba publicado al inicio del periodo de seguro, y/o

(i) Dicha entidad esté constituida o domiciliada fuera de los Estados Unidos de
Ameérica o Canada o sus territorios, y/o

(iii) No sea una institucion financiera y/o

(iv) No haya sufrido una pérdida, reclamacién o incidencia que hubiera estado
cubierta bajo esta podliza en los 3 anos anteriores a su fecha de adquisicidon
y por un importe superior a la franquicia establecida en cada clausula de
seguro de esta pdliza.

3. Adquisicion de otras entidades

En el caso de creacién o adquisicién de otras entidades que no cumplieran los requisitos
indicados en los apartados (1) 6 (2) anteriores para su inclusion automatica, el Tomador del
Seguro podra solicitar por escrito al asegurador la inclusion bajo la cobertura de esta poliza
para dicha otra entidad y facilitara la informacidn que éste le requiera para poder evaluar el
riesgo, quien podra solicitar el pago de prima adicional o proponer modificaciones en el
contrato con motivo de dicha inclusidn.

Cualquier cobertura que pueda garantizarse a cualquier entidad adquirida en virtud de los
anteriores puntos (a), (b) 6 (c) sera de aplicacidon Unicamente con respecto a actos, hechos,
eventos o circunstancias ocurridos o cometidos desde la fecha de efecto de la adquisicion o
con posterioridad a la misma, salvo que se acuerde de otro modo con el asegurador y éste
lo haya aceptado expresamente y confirmado por escrito.

4. Venta de Filiales
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Si durante el periodo de seguro, la Compaiiia vende una Filial o pierde el Control de Gestion
en alguna Filial, esta pdliza no responderda por ninguna Pérdida, Reclamaciéon o
Procedimientos Sancionador que sean derivados de incidencias o Eventos Asegurados que
tengan su causa u origen inicial con posterioridad a la fecha efectiva en el que la Compaiia
vendio o perdié el Control de Gestion de dicha Filial.

5. Cambio de Control

En caso de que, durante el Periodo de Seguro, el Tomador del Seguro, (i)
fuera adquirido, se produjera una escision, fusién o consolidaciéon en una nueva
sociedad o corporacion; o (ii) transmitiera mas del cincuenta por ciento (50%) de
sus acciones o titulos o se transmitieran titulos o valores que le otorguen a un
tercero la mayoria del capital o todos o una parte sustancial de sus activos; o se
declara en concurso o en insolvencia, se designara a un administrador concursal,
liguidador, sindico, interventor, administrador judicial o cualquier autoridad
similar, respecto del Tomador del Seguro, entonces la presente Pdliza
continuard en vigor hasta la fecha pactada de terminacion del Periodo de
Seguro, pero la cobertura se limitara exclusivamente a una Violacion de las
Medidas de Seguridad, u otros actos o incidencias que ocurran antes de dichos
sucesos.

No se otorgara cobertura alguna bajo esta Poéliza por cualquier otra
Reclamacioéon o Pérdida salvo que el Tomador del Seguro notificara por
escrito a los Aseguradores dichos sucesos, obtiene el consentimiento por
escrito de los Aseguradores y paga cualquier prima adicional que los
Aseguradores pudieran requerir.

6. Todas las notificaciones y los pagos de las primas relacionadas con este aparatado
se dirigiran a los Aseguradores conforme a lo establecido en la clausula X arriba
referenciada.

XVIII. VALORACION Y MONEDA

Las primas, los limites, las Franquicias, los Dafos y cualquier otro
importe bajo esta Pdliza se expresaran y abonaran en Euros. En el caso
de que se dictara una sentencia o resolucién, se llegara a un acuerdo, o
en el caso de que existiera cualquier otro Dafio que tuviera que ser
abonado en moneda distinta al Euro, el tipo de cambio aplicable sera el
publicado por el Banco Central de Espafia en la fecha en que dicha
sentencia o resolucion devino firme o, en el caso de acuerdo o cualquier
otro abono de Dafio, en la fecha en la que vence el dia para hacer el pago.

XiX. DURACION DEL CONTRATO DE SEGURO. PRORROGA TACITA.

Se hace constar expresamente que, salvo que cualquiera de las partes, tomador o
asegurador, notifique por escrito a la otra su intencion de no renovar la Pdliza a su
vencimiento en el plazo fijado por el Art. 22.2 de la LCS (al menos, un mes de anticipacion a
la conclusién del periodo de seguro en curso cuando quien se oponga a la prérroga sea el
tomador, y de dos meses cuando sea el asegurador), la presente Pdliza se renovara
automaticamente por una nueva anualidad, en los términos y condiciones vigentes, siempre
gue no exista una alteracidn de los factores y las circunstancias declaradas en el documento
de “Declaracion de Hechos” que sirvié de base para establecer dichas condiciones y que
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supongan una agravacion de riesgo ni se haya incrementado la facturacion en mas de un
20% con respecto a la Ultima facturacion declarada.

A este respecto, de conformidad a lo previsto en el articulo 11 de la Ley de Contrato de
Seguro, el tomador tiene el deber, durante toda la vigencia de la péliza, comunicar al
asegurador, tan pronto como le sea posible, la alteracion de los factores y las circunstancias
declaradas en el documento de “Declaracidon de Hechos” que agraven el riesgo y sean de
tal naturaleza que si hubieran sido conocidas por éste en el momento de la perfeccién del
contrato no lo habria celebrado o lo habria concluido en condiciones mas gravosas.

En los casos en que se haya producido dicha agravacion el asegurador puede, en un plazo
de dos meses a contar del dia en que la agravacién le ha sido declarada, proponer una
modificacién del contrato. En tal caso, el tomador dispone de quince dias a contar desde la
recepcidn de esta proposicion para aceptarla o rechazarla. En caso de rechazo o de silencio
por parte del tomador, el asegurador puede, transcurrido dicho plazo, rescindir el contrato
previa advertencia al tomador, ddndole para que conteste un nuevo plazo de quince dias,
transcurridos los cuales y dentro de los ocho siguientes comunicara al tomador la rescision
definitiva.

El asegurador igualmente podrd rescindir el contrato comunicandolo por escrito al
asegurado dentro de un mes, a partir del dia en que tuvo conocimiento de la agravacion del
riesgo. En el caso de que el tomador del seguro o el asegurado no haya efectuado su
declaracién y sobreviniere una reclamacién o evento asegurado, el asegurador queda
liberado de su prestacion si el tomador o el asegurado han actuado con mala fe. En otro
caso, la prestacion del asegurador se reducira proporcionalmente a la diferencia entre la
prima convenida y la que se hubiera aplicado de haberse conocido la verdadera entidad del
riesgo.

De conformidad con lo anterior, para poder negociar la renovacidn de la pdliza en los casos
en que ha existido agravacion, el asegurador solicitara al tomador la documentacion precisa
para valorar las posibles condiciones para la siguiente anualidad de seguro.
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Servicio de tramitacion de siniestros de Beazley

El asegurador asignara a un Gestor de Siniestros que facilitara su direccion de email, teléfono
directo y teléfono movil.

El Gestor de Siniestros tratara de responder a cualquier llamada telefénica en un plazo de 24 horas
(dia laborable). En el supuesto de que no le sea posible responder durante ese periodo de tiempo
por cualquier razdn, le contactara otro Gestor de Siniestros.

El Gestor de Siniestros le respondera de manera rapida, profesional y transparente, le proporcionara
respuestas directas y dara puntual cumplimiento a sus compromisos.

Los Gestores de Siniestros estaran disponibles para mantener reuniones en cualquier momento al
objeto de hablar con claridad sobre la cobertura y la reclamacién y considerar atentamente su
opinidn. Los Gestores de Siniestros trabajan en estrecha colaboracién con los suscriptores de
seguros para garantizar que la finalidad del seguro sea plenamente respetada.
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ESTIPULACIONES DE APLICACION GENERAL

1.
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Autorizacién

El tomador del seguro se compromete a informar a los asegurados de sus derechos y
obligaciones y a actuar en nombre de todos ellos en lo relativo a esta pdliza, salvo en el
supuesto de que el tomador del seguro sea insolvente, en cuyo caso las demds entidades
decidiran junto con el asegurador sobre cudl de ellas actuara en nombre de todos los
asegurados.

Cesion

No podra efectuarse ningtin cambio, modificacion o cesién de derechos bajo esta pdliza a
menos que el asegurador lo apruebe previamente por escrito.

Interpretacion de la poliza

En esta pdliza:

(a) los epigrafes y titulos son exclusivamente a titulo de referencia y carecen de
valor interpretativo;

(b) los términos en singular abarcaran asimismo el plural y viceversa;
(c) los términos en masculino abarcaran asimismo el femenino y viceversa;
(d) “incluyendo” o “incluye" significa a titulo enunciativo pero no limitativo;

(e) cargos, puestos, preceptos, conceptos legales o leyes abarcaran asimismo su
equivalente en otra jurisdiccién. Las normas de cualquier rango incluiran su
version modificada, nueva promulgacion asi como cualquier normativa
equivalente en cualquier jurisdiccion;

(f) en caso de que cualquier estipulacion de esta poéliza deviniera nula o invalida,
dicha estipulacién se entendera suprimida. El asegurador y el tomador del
seguro haran sus mejores esfuerzos para sustituir dicha estipulacidon por otra
que pretenda el mismo efecto, en la medida en que ello sea posible.

Legislacion aplicable y jurisdiccion

Esta pdliza esta sujeta al derecho espafiol. En particular, este contrato se regird por la Ley de
50/1980, de 8 de octubre, de Contrato de Seguro siempre que el contrato no sea un contrato
de grandes riesgos, segln se encuentran definidos en el articulo 11 de la Ley 20/2015, de 14
de julio, de ordenacidn, supervision y solvencia de las entidades aseguradoras y
reaseguradoras, en cuyo caso, el contrato se regira por lo pactado en sus Condiciones
Particulares, Especiales y Generales y, en su defecto, por las leyes que resulten aplicables sin
gue sea de aplicacién en ningln caso lo previsto en los articulos 3, 18 y 20 de citada la Ley
50/1980. No sera de aplicacién la normativa espafiola en materia de liquidacién de entidades
aseguradoras. Sera juez competente para conocimiento de las acciones derivadas de este
Contrato de Seguro el del domicilio del asegurado.
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5. Consentimiento del asequrador

En aquellos casos en que el asegurado deba recabar el consentimiento previo del
asegurador, el asegurador no demorara ni denegara dicho consentimiento
injustificadamente.

6. Sanciones comerciales

El asegurador no podra ser considerado responsable de proporcionar
cobertura ni de pagar siniestro alguno ni de otorgar prestacion o
beneficio alguno bajo esta pdliza en la medida en que dicha cobertura,
pago de siniestro u otorgamiento de dicho beneficio o prestacion
exponga al asegurador a cualquier sancion, prohibicion o restriccion
aplicable conforme a las resoluciones emitidas por Naciones Unidas o a
aquellas sanciones que, en materia comercial o econdémica, pudieran ser
impuestas por la normativa y legislacion de la U.E., el Reino Unido, la
legislacion nacional o de los Estados Unidos de América.

7. Informacion sobre el asequrador

De conformidad con lo dispuesto en la Ley 20/2015, de 14 de julio, de Ordenacién,
Supervisidn y Solvencia de las Entidades Aseguradoras y Reaseguradoras, el asegurador
informa que este contrato de seguro se celebra en régimen de establecimiento con Beazley
Insurance Designated Activity Company (Sucursal en Espafia), con domicilio en Torre Glories,
Planta 28 Avenida Diagonal, 209 — 211 Barcelona 08018, Espaia y debidamente inscrita en el
Registro Administrativo de Entidades Aseguradoras de la Direccidon General de Seguros y
Fondos de Pensiones (DGSFP) bajo la clave E0224 suscribiendo en nombre de Beazley
Insurance dac y que el Estado miembro a quien corresponde el control de la Entidad
Aseguradora es Irlanda y que, dentro de dicho Estado, la autoridad a quien corresponde
dicho control es la autoridad a quien corresponde dicho control es el Prudential Regulation
Pillar y el Financial Conduct Pillar del Central Bank of Ireland.

8. Instancias de gestion de quejas y reclamaciones

Instancias internas

En caso de tener cualquier queja o reclamacion, el tomador del seguro o el asegurado
podrdn dirigirse por escrito, en primer lugar, al corredor que intermedid la pdliza, quien,
a su vez, la remitird al asegurador. En caso de no quedar satisfecho con el modo en que
se tramita su reclamacidn, si quisiera presentar una queja o reclamacién relacionada
con sus intereses y derechos legalmente reconocidos, el tomador del seguro o el
asegurado también podra dirigirla, por escrito, a:

Servicio de atencién al cliente
atencion.cliente@beazley.com

El reglamento de funcionamiento del servicio de atencién al cliente se encuentra a
disposicion de los clientes en las oficinas de Beazley Insurance Designated Activity
Company, (Sucursal en Espafia) y en el domicilio del Servicio de Atencién al Cliente en
Espafia.
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Instancias externas

En caso de continuar insatisfecho con la respuesta final recibida o con el tratamiento de la
qgueja o reclamacion, Ud. podra dirigir su queja o reclamacién a la Direccién General de
Seguros en Espafia. Los datos de contacto son:

Direccidn General de Seguros y Fondos de Pensiones

Paseo de la Castellana, 44,

28046 Madrid

Espafa

Tel: 902 19 11 11
http://www.dgsfp.mineco.es/reclamaciones/index.asp

Todo lo anterior sin perjuicio de los derechos que le asisten por ley.

El asegurado podra reclamar ante el Juzgado de Primera Instancia correspondiente a su
domicilio.

CONDICIONES GENERALES

1. Formacidén del contrato

(a) La solicitud y el cuestionario de declaracién del riesgo cumplimentado por el tomador
del seguro, junto con esta pdliza, constituyen un todo unitario, fundamento del seguro,
que solo alcanza, dentro de los limites pactados, los riesgos en la misma especificados.

(b) Si el contenido de la pdliza difiere de la proposicién de seguro o de las clausulas
acordadas, el tomador del seguro podra reclamar al asegurador en el plazo de un mes, a
contar desde la entrega de la pdliza, para que subsane la divergencia existente.
Transcurrido dicho plazo sin efectuar la reclamacion, se estard a lo dispuesto en la pdliza.

(c) El tomador del seguro tiene el deber, antes de la conclusién del contrato, de declarar al
asegurador, de acuerdo con el cuestionario que ésta le someta, todas las circunstancias
por él conocidas que puedan influir en la valoracion del riesgo. En caso de reserva o
inexactitud del tomador del seguro, resultara de aplicacion lo previsto en el articulo 10
de la Ley 50/1980, de 8 de octubre, de Contrato de Seguro.

2. Perfeccion, efecto y duracion

(a) El contrato se perfecciona por el consentimiento, manifestado por la suscripcion de la
podliza o del documento provisional de cobertura por las partes contratantes. La
cobertura contratada y sus modificaciones o adiciones no tomardn efecto mientras no
haya sido satisfecho el recibo de prima, salvo pacto en contrario en las Condiciones
Particulares. En caso de demora en el cumplimiento de cualquiera de ambos requisitos,
las obligaciones del asegurador comenzardn a las veinticuatro horas del dia en que
ambos hayan sido cumplimentados.

(b) Las coberturas de la pdliza entran en vigor en la hora y fecha indicada en las Condiciones
Particulares. La duracidn del contrato serd la determinada en las Condiciones
Particulares. Unicamente si se hubiera pactado asi expresamente, este contrato podra
prorrogarse tacicamente por periodos de un aio.
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3. Pago de la prima

(a) El tomador del seguro esta obligado al pago de la primera prima o de la prima Unica en
el momento de la perfeccion del contrato. Las sucesivas primas se deberan hacer
efectivas en los correspondientes vencimientos. En la pdliza se indicard expresamente el
importe de las primas devengadas por el seguro o constaran los procedimientos de
calculo para su determinacion. En este ultimo caso se fijard una prima provisional, que
tendra el caracter de minima y sera exigible al comienzo de cada periodo de seguro.

(b) Sipor culpa del tomador del seguro, |la primera prima no ha sido pagada, o la prima
Unica no lo ha sido a su vencimiento, el asegurador tiene derecho a resolver el contrato
o a exigir el pago de la prima debida en via ejecutiva con base en la pdliza. En todo caso,
y salvo pacto en contrario en las Condiciones Particulares, si la prima no ha sido pagada
antes de que se produzca el siniestro, el asegurador quedara liberado de su obligacion.

(c) En caso de falta de pago de una de las primas siguientes, la cobertura del asegurador
gueda suspendida un mes después del dia de su vencimiento.
Si el asegurador no reclama el pago dentro de los seis meses siguientes al vencimiento
de la prima, se entendera que el contrato queda extinguido. En cualquier caso, cuando el
contrato esté en suspenso, el asegurador sélo podra exigir el pago de la prima del
periodo en curso. Si el contrato no hubiere sido resuelto o extinguido conforme a los
parrafos anteriores, la cobertura vuelve a tener efecto a las veinticuatro horas del dia en
gue el tomador del seguro pagd su prima.

4, Agravacion del riesgo

El tomador del seguro o el asegurado deberdn, durante el curso del contrato, comunicar al
asegurador, tan pronto como les sea posible, todas las circunstancias que agraven el riesgo y
sean de tal naturaleza que si hubieran sido conocidas por ésta, en el momento de la
perfeccidn del contrato, no lo habria celebrado o lo habria concluido en condiciones mas
gravosas, todo ello de acuerdo con lo previsto en los articulos 11 y 12 de la Ley 50/1980, de 8
de octubre, de Contrato de Seguro.

5. Prescripcion

Las acciones derivadas del contrato prescriben entre las partes a los dos anos desde el
momento en que pudieron ejercitarse.

6. Extincion del sequro

Si durante la vigencia del contrato se produjera la desaparicion del interés o del riesgo,
desde ese momento el seguro quedara extinguido y el asegurador tiene derecho a hacer
suya la parte de prima no consumida.

7. Comunicaciones

(a) Las comunicaciones por el tomador del seguro o el asegurado dirigidas al asegurador se
realizaran en el domicilio del asegurador sefialado en la péliza o, en su caso, a través del
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(b) Las comunicaciones del asegurador al tomador del seguro o al asegurado se realizaran
al domicilio del tomador del seguro, seiialado en la péliza, salvo que éste mismo haya
notificado al asegurador el cambio de su domicilio. Las comunicaciones efectuadas por
el corredor del seguro al asegurador en nombre del tomador del seguro surtiran los
mismos efectos que si las realizara el propio tomador del seguro salvo indicacién en
contrario de éste.

(c) El pago del importe de la prima efectuado por el tomador del seguro al corredor no se

entendera realizado al asegurador salvo que, a cambio, el corredor entregue al tomador
del seguro el recibo de prima del asegurador.

Aceptacion especifica de las cldusulas limitativas

El tomador del seguro manifiesta que ha leido, examinado y entendido el contenido y alcance de
todas las clausulas de este contrato y, especialmente, aquellas que, debidamente resaltadas en
letra negrita, pudieran ser limitativas para sus derechos. Y para que conste su conocimiento,
expresa conformidad y aceptacion de las mismas, el tomador del seguro firma a continuacion.

Asimismo, el Tomador del Seguro declara haber recibido, antes de la contratacion de la pdliza, la
oportuna informacion relativa a la legislacion aplicable al contrato de seguro, las diferentes
instancias de reclamacion, el Estado miembro del domicilio de los Aseguradores y su autoridad de
control, la denominacion social y forma juridica de los Aseguradores, reproducida en la clausula 7
de las Estipulaciones de Aplicacion General ("Informacion sobre el asegurador”) anterior.

Fechay Firma
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